TECHNOLOGIE
ELEKTRONICKY PODPIS

Bankovnictvi bez papiru:
elektronické podpisy
zjednodusuji finance

V poslednich letech velké ceské banky inovuiji sviij pfistup k pouZivani elektro-
nickych podpisi v bankovnich procesech. Reaguji tim na zmény ve schopnostech

a pozadavcich klientti i partnerd, legislativni zmény, digitalizaci statni spravy, nové
technické moznosti i na schopnost soudniho systému pracovat s elektronickymi

podpisy.

ejviditelnéjsi historické po-

jeti elektronického podpisu

bylo prosté nahrazeni vlast-

noru¢ni signatury na papiro-

vém dokumentu. Cilem bank

bylo nahradit skenovani do-
kumentt a usnadnit dal$i manipulaci s nimi,
predevsim archivaci, fizeni pfistupu a v zave-
ruiskartaci.

Pouziti elektronickych podpist se sta-
le vyviji a dnes zahrnuje Siroké spektrum
aplikaci. A to jak ve formé digitalnich doku-
mentt, tak bez vzniku vlastniho dokumen-
tu — documentless. Finan¢ni instituce tech-
nologii elektronického podpisu vyuZzivaji pro
autentizaci dat od klienta v internetovém
nebo mobilnim bankovnictvi, pro komuni-
kaci s obchodnimi partnery, staitem, soudy,
notari, policii a vneposledni fadé i pti uzavi-
rani smluv se zaméstnanci. Aktudlné banky
zohledniuji regulace EIDAS2 a DORA a adap-
tuji se na budouci pravni zmény na Ceské
i evropské arovni.

V soucasnosti se vyuzivaji rizné technolo-
gie a metody elektronického podpisu, které
se lisi provedenim podepsani i irovni daveér-
nosti a pravni sily. Néktera pouziti elektronic-
kého podpisu v bankovnich procesech vyza-
duji elektronicky ekvivalent vlastnoru¢niho
notarsky ovéfeného podpisu. Dlouhodobé je
nednosné, aby jeden pracovnik banky nebo
jeden klient disponoval nékolika technolo-
giemi elektronického podpisu pro komunikaci
s bankou, statnimi institucemi nebo vlastnimi
obchodnimi partnery a vZdy se musel spravné
rozhodnout, kterou technologii v dané situa-
ci vyuzit. Snahy o sjednoceni jsou proto logic-
ké a nezbytné.

Evropska regulace sméfuje k ekvivalentu
notarsky ovéreného elektronického podpisu -
kvalifikovanému podpisu. Nabizi také zdarma
knihovny pro integraci feSeni EU Wallet — uni-
verzalni komponentu podpisové infrastruk-
tury ve statni spravé, bankovnictvi, pojistov-
nictvi, mezi komerénimi partnery nebo pro
osobni uziti nejen v EU. Toto FeSeni je zaloZe-
né na obecné pouzitelnych otevienych stan-
dardech a je kompatibilni i s dal§imi technolo-
giemi pro ovérovani vlastnoruéniho podpisu.
Naopak néktera rozsitena reseni a cloudové
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Dlouhodobé je neuinosné,
aby jeden pracovnik
banky nebo jeden

klient disponoval
nékolika technologiemi
elektronického podpisu
pro komunikaci

s bankou, statnimi
institucemi nebo
vlastnimi obchodnimi
partnery a vZdy se musel
spravné rozhodnout,

kterou technologiiv dané

situaci vyuzit. Snahy
o sjednocenti jsou proto
logické a nezbytné.

sluzby zatim nejsou pouzitelné pro kvalifiko-
vané podpisy, ale inovace v této oblasti stdle
pokracuji.

Klicové aspekty
elektronického podpisu

Davéryhodna identifikace podepisujici-
ho: V realném svété se ovéfeni identity pro-
vadi napriklad ob¢anskym prikazem. V di-
gitalnim svété tuto roli plni certifikat vydany
statem certifikovanou firmou, coZ zajistuje
vysokou diivéryhodnost.

Autentické a nezpochybnitelné podepsa-
ni: Elektronicky podpis musi byt pevné sva-
zan s obsahem, ktery stvrzuje. Musi také
umozinovat nezavislé ovéfeni.

Ceska legislativa tykajici se elektronickych
podpist neni vzdy zcela jednozna¢na. Schéma
ukazuje druhy elektronickych podpist, které
se dnes béZné pouzivaji.

V bankovnictvi i v jinych oborech se stale
Castéji vyuziva tzv. zaruleny podpis, ktery je
postaveny na certifikitech a autoritach. Roze-
znavame vice druhti:

Druhy elektronickych podpisi, které se dnes bézné pouZivaji

Elektronicky podpis Biometricky podpis

Zaruceny podpis = postaveny na certifikatech a aautoritach

Uznavany podpis = zaloZeny na kvalifikovaném

certifikatu

Sken ruéniho Biometricky Self signed certifikat Kvalifikovany podpis Uznavany podpis
podpisu podpis (DocusSign) bez kvalifikovaného
(signpad) prostredku
Podpis certifikatem
vystavenym statem
certifikovanou firmou,
kvalifikovanym
prostfedkem, s
Jiné typy Biometricky Certifikat vlastni multifaktorovou Uznavany bez
elektronickych podpis autority autentizaci, ve které multifaktor ovéreni,
podpist (jiné typy) (typicky pro IB) "vidim, co podepisuiji". ¢&i s nevhodnym MFA

Razné varianty
podpisu v emailu,
nebo interné v IT
systémech

Podpis na tabletech,
sken o&ni rohovky,
liveness check
obliceje-facelD

Jediné Kvalifikovany podpis je ekvivalentem
notafsky ovéfeného vlastnoruéniho podpisu.

Certifikat jiné

komeréni autority
(BankiD)
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Kvalifikovany podpis je elektronicky pod-
pis zaloZeny na kvalifikovaném certifika-
tu (vydaném statem akreditovanou firmou
na zakladé ovéfeni identity drZitele certi-
fikatu). Je provedeny kvalifikovanym pro-
stfedkem (technickym zatizenim, na kte-
rém je certifikit uloZen, ale nejde z néj
predist, respektive zkopirovat) s pouZitim
vicefaktorového ovéreni. To zabezpeci, Ze
podepisujici dostate¢né pritkazné vidi, co
prostiednictvim dal$iho faktoru potvrzu-
je/podepisuje.

Uznévany podpis je postaveny také na kva-
lifikovaném certifikatu, ale bez pouzi-
ti kvalifikovanych prostredki a vicefak-
torového ovéfeni. Takovy podpis mizZe
stat uznavat, ale déje se to jen pro nékteré
agendy a nékteré situace. Proto neni ten-
to typ podpisu v bankovnim prostiedi pti-
li$ roz$ifeny. Uzndvany podpis vznikl jako
Ceska specificka snaha podporit digitaliza-
ci statni spravy, ktera ale nema evropsky
ekvivalent.

Zaruceny podpis — obecné jde o podpis
postaveny na certifikitech a autoritach.
V tomto pripadé je ale divéra v autority
a certifikaty na pfijemci podpisu a neni ni-
jak legislativou ¢i staitem zarudena ¢i pod-
porena.

Zjednodusené lze Fici, Ze kvalifikovany
podpis dokumentti ¢i datovych vét soudy au-
tomaticky povazuji za platny a jsou také vy-
baveny technologiemi pro jeho validaci.
V pripadnych sporech se pak musi dokazo-
vat jeho neplatnost. Ostatni typy elektronic-
kych podpist vyZaduji pfi sporu prokazani
platnosti.

V minulosti byl kvalifikovany podpis vni-
man jako téZce pouzitelny, uZivatelsky nepii-
vétivy a naro¢ny kvili nutnosti pouziti USB to-
kenti nebo ¢ipovych karet jako kvalifikovanych
prostiedk. Dnes vsak lze vyuZivat serverova
feSeni, napt. HSM a SAM moduly - diskova
pole svlastnostmi kvalifikovanych prosttredki,
bez dal$ich narok na uZivatele. Zaroven bylo
u zarucenych podpisti (uznavanych i kvalifiko-
vanych) potteba certifikaty spravovat — odvo-
lavat, prodluzovat apod. Diky jednorazovym
podpisovym certifikitim maZe i tato starost
odpadnout.

Banky ptistupuji k inovacim v elektronic-
kém podepisovani s dirazem na kvalitu, prav-
ni silu, uznatelnost a uZivatelskou privétivost.
Nejvétsi ¢eské banky jiz dokondily nebo ales-
poni odstartovaly projekty zavedeni kvalifiko-
vaného podpisu, aby se stal prvni volbou elek-
tronického podpisu. Zaroven BankID zavadi
sluzbu kvalifikovaného elektronického podpi-
su BankID QES a nabizi tak klientdm bezpec¢né
apohodlné feSeni pro digitalni podepisovani.

Tim, jak vyvoj narodni a unijni legislativy
i nejvétsi bankovni instituce jasné smétuji ke
kvalifikovanému elektronickému podpisu, lze
ocekavat, Ze tim banky nastavuji pravidla pro
cely trh. Ale az budoucnost ukaZe, zda se ban-

ky stanou i poskytovatelem obecné kvalifiko-
vané podepisovaci sluzby.

V Unicorn Systems vyvoj v oblasti elektro-
nického podpisu sledujeme a klientim po-
skytujeme vhodna reSeni prostfednictvim in-
tegrovanych produktd a sluZeb, které plné
podporuji aktudlni trendy.

Vice informaci o spolecnosti Unicorn
ziskate naskenovanim QR kédu.

B Text Filip Gloser, Unicorn
www.bankovnictvionline.cz

Filip Gloser

Pracuje ve spolecnosti Unicorn Systems od
roku 2006. V pribéhu let zastaval riizné
odborné i manaZerské pozice. Nyni pracuje
jako Senior Managing Consultant zejména
pro oblast bankovnictvi a pojistovnictvi.
Podili se na fadé klicovych projektd Unicorn
Systems. Vystudoval Matematicko-fyzikalni
fakultu Univerzity Karlovy a Vysokou skolu
ekonomickou.
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