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Změny v elektronické identifikaci a autentizaci

eIDAS, dopady zavedení Evropské digitální

identity v podnikových systémech a dopady

legislativy na vývoj těchto systémů v ČR



Abstrakt

Tato  prá ce  se  zabývá  změnami,  které  přiná š í  implementace  nařízení  eIDAS  a  nově  i  její

aktualizace eIDAS 2 do české  legislativy a jejími dopady v podnikových systémech. 

V  první  čá sti  bude  vysvě tlen vznik  nařízení,  jeho  legislativní  rámec  a  budou  vysvě tleny

základní použ ívané  pojmy.

Ve druhé  čá sti bude popsáno několik praktických aplikací, které  využ ívají  služby vytvá řející

dů věru dle nařízení eIDAS a na jejichž  vývoji jsem se podílel nebo jsem tyto služby využ íval.

Ve třetí  čá sti budou  shrnuty dosavadní  zkušenosti z hlediska přínosů  a rizik implementace

služeb  vytvá řejících  dů věru  dle  nařízení  eIDAS v  podnikových  systémech  a  nastíněny  možnosti

využ ití novinek přichá zejících s novelizací eIDAS 2.

Cílem  prá ce  je  na  základě  platné  legislativy  a  dostupných  znalostí  identifikovat  dopady

vznikajících služeb vytvá řejících dů věru eIDAS na podnikové  systémy.

Klíčová  slova:  eIDAS,  digitá lní  identita,  Peněženka  digitá lní  identity  EU,  elektronické  potvrzování

atributů , eGovernment, kyberbezpečnost.

Abstract

This  thesis  deals  with  the  changes  brought  about  by  the  implementation  of  the  eIDAS

regulation and its new update eIDAS 2 to Czech legislation and its impacts on corporate systems. 

The first part will describe the origin of the regulation, its legislative framework and explain

the basic terms used. 

The second part will describe several practical applications that use trust services according

to the eIDAS regulation and in whose development I participated or used these services. 

The  third  part  will  summarize  the  experience to  date  in terms of  the  benefits  and risks

of implementing trust services according to the eIDAS regulation in corporate systems and outline

the possibilities of using the innovations coming with the amendment of eIDAS 2. 

The aim of the thesis is to identify the impacts of emerging eIDAS trust services on corporate

systems based on the current legislation and available knowledge.

Keywords:  eIDAS,  digital  identity,  EU Digital  Identity  Wallet,  electronic  attestations  of  attributes,

eGovernment, cybersecurity.
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Úvod

Každé  období lidské  historie je charakterizováno určitými znaky nebo lépe řečeno vyná lezy

a inovacemi, které  vedly k viditelným změnám ve struktuře společnosti, ž ivotního stylu a ke změnám

ve vymáhání  moci a práva.  Tyto znaky nebo inovace nemusí  bý t  nutně  na první  pohled viditelné

a zřejmé  pro současníky, ale jsou zcela jasně  rozeznatelné  zpě tně  ná sledujícími generacemi. Ve škole

se učíme, co to byla doba bronzová  nebo proč  se 19. století říká  století pá ry. Mů že se nám to nelíbit,

mů žeme  s  tím  nesouhlasit,  ale  všechny  dů lež ité  vyná lezy  mě ly  přímý  nebo  nepřímý  dopad

i na vymáhání  prá va  a  moci.  V  době  feudá lní  byl  hlavním  dopravním  prostředkem  ků ň  a  moc

panovníka  se  (zjednodušeně  řečeno)  omezovala  na  ú zemí,  které  byl  schopen  obsáhnout  osobní

přítomností  nebo dosahem vojenských  posádek.  Stejně  rychle putovaly i  informace o udá lostech,

které  byly pro panovníka relevantní. 

Byla to doba, kdy dané  slovo (ú stní) mě lo svou platnost a bralo se jako závazné . Ještě  vyšš í

platnost mě lo psané  slovo, jehož  prů kaznost byla zajištěna tím, že má lo lidí doká zalo číst, ještě  méně

psá t a zá roveň  nejdů lež itě jš í listiny byly spravovány dů věryhodnými institucemi - například Zemské

desky  spravovaly  soudy  a  zemští  písaři/notá ři.  Bylo  velmi  obtížné  takové to  písemnosti  změnit

či dodatečně  upravovat, a proto mů žeme hovořit o dostatečné  prů kaznosti a dů věryhodnosti těchto

listin.

Každá  doba potřebuje mít  pro fungování  veřejné  správy nebo smluvních vztahů  (zejména

vymáhání  vlastnických  práv,  smluvních  zá vazků  nebo  trestních  zá lež itostí)  k  dispozici  takové

ná stroje,  které  jsou  pro  současníky  dostatečně  dů věryhodné  a  zajistí  uchování  relevantních

informací. 

Dů věryhodnost  dokumentu  v  sobě  zahrnuje  tři  základní  roviny:  dů věryhodnost  vlastního

dokumentu, dů věryhodnost zú častněných stran a třetí  rovina je transportní,  neboli přenositelnost

dokumentu. 

Zatímco dříve se lidé  spoléhali na to, že listinu posel nepozměnil, protože to prostě  neumě l

nebo neměl čas ji nechat ně jakému písaři přepsat (padě lání se vždy tvrdě  trestalo, což  ale dokazuje,

že se tak i někdy dě lo), tak v dnešní době  se musíme spoléhat na nové  ná stroje, které  vykazují stejné

znaky - pozměnění dokumentu musí bý t velmi obtížně  nebo ideá lně  nemožné . 

Během  20.  století  díky  novým  vyná lezů m,  jako  např.  fotografie  či  daktyloskopie,  byly

takovými  dokumenty  rodný  list,  občanský  prů kaz,  cestovní  pas  nebo  ú řední  zá znamy  opatřené

razítkem a podpisy.

V dnešní  době ,  kdy pokročila digitalizace veškerých dokumentů  a díky rychlému internetu

máme veškeré  informace téměř  na dosah ruky, tak zá roveň  vyvstá vá  potřeba mít  zá chytné  body,

na které  se mů žeme spolehnout, že zde nalezneme ověřené  a ověřitelné  zdroje informací. 

Podnikové  intranety  byly  schopny  si  udržet  vysokou  míru  spolehlivosti  díky  uzavřenému

ekosystému, nicméně  s vě tš ím rozvojem internetových služeb nebo zavedením homeoffice se tyto

vnitřní podnikové  systémy začaly otevírat, což  přineslo nemalé  bezpečnostní ná strahy a ú skalí. 
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Zde  bych  podotknul  zajímavou  věc,  že  zatímco  dosud  byl  nositelem  pokroku  v  oblasti

digitalizace  a internetových  služeb především prů mysl,  obchod a  mladá  generace nadšenců ,  nyní

dů lež ité  změny a standardy zavádí  ú řady a vlády, které  byly zatím spíše považovány (a stá le jsou

považovány) spíše za brzdy pokroku a udržovatele tradičních postupů .

Nicméně ,  přestože  je  eIDAS  na  první  pohled  doménou  stá tní  správy  a  jejího  vztahu

k občanů m  a firmám,  přiná š í  platformu  a  ná stroje,  která  se  postupně  propisují  i  do  vnitřního

fungování firem. 

První  čá st  té to  bakalá řské  prá ce  se  bude  věnovat  legislativnímu  rámci  eIDAS,  výkladu

některých termínů , autoritám a poskytovatelů m služeb vytvá řejících dů věru.

Druhá  čá st prá ce se bude věnovat několika praktickým aplikacím využ ívaných v podnikových

systémech se zaměřením na elektronickou identifikaci. Jedním z prezentovaných příkladů  je projekt,

na kterém jsem se podílel jako vývojá ř  a mě l tak možnost získat cenné  zkušenosti, které  jsem využ il

nejen pro tuto bakalá řkou prá ci. 

Třetí čá st prá ce se bude věnovat zhodnocení přínosů  zavádění eIDAS pro podnikové  systémy

a pouká že na možná  rizika s tím spojená .
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1 Teoretická část

V teoretické  čá sti  prá ce se budu věnovat  nejprve myšlence vzniku a zavedení  eIDAS jako

celku,  vysvě tlením  základních  pojmů  spojených  s  oblastmi,  kterých  se  eIDAS  dotýká ,  což  jsou

například občané , stá tní instituce nebo hospodá řské  subjekty. Dá le se budu zabývat novelizací eIDAS,

tzv. "eIDAS 2" a novým službám, které  přiná š í.

1.1 Základní pojmy

1.1.1 eIDAS
eIDAS  je  NAŘ ÍZENÍ  EVROPSKÉ HO  PARLAMENTU  A  RADY  (EU)  č.910/2014  ze  dne

23. července  2014  o elektronické  identifikaci  a  službá ch  vytvá řejících  dů věru  pro  elektronické

transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES [1]. Cílem tohoto nařízení bylo, mimo

jiné ,  zřízení  jednotného  digitá lního  trhu  v  rámci  členských  stá tů  EU.,  zjednodušení  přeshraniční

elektronické  komunikace  nebo  vytvořit  právní  jistoty  pro  použ ívání  elektronických  podpisů

a elektronické  identifikace.

1.1.2 Elektronická identita
Elektronická  identita  je  elektronický  ekvivalent  "standardní"  identity  jedinečné  osoby

v reá lném  svě tě .  Slovo  standardní  je  potřeba  brá t  s  velkou  rezervou,  protože  k  termínu  identity

je možno přistupovat  rů znými  způ soby.  Například v humanistické  psychologii  je identita chápána

jako schopnost "bý t tím, čím člověk opravdu je, tedy sám sebou" [2]. Nicméně  ve vztahu k eIDAS a

pro potřeby identifikace a autentizace v elektronických systémech se postupně  prosazuje koncept

identity  jako  souboru  atributů ,  které  popisují  jednoznačně  konkré tní  osobu  (viz.  kapitola  1.3.1

Evropská  digitá lní identita).

Pro eGovernment je pojem e-identita vnímán jako "druh už ivatelského ú čtu, který  je svá zaný

s jednoznačně  identifikovanou osobou,  která  prostřednictvím tohoto ú čtu mů že dá le komunikovat

zejména  se  stá tní  správou.  Prostřednictvím  e-identity  je  možné  mít  dá lkový  přístup  k  ú dajů m

konkré tního už ivatele/občana" [3].

Nutno dodat, že identita se vyvíjí a mů že se měnit. Proto je i u elektronické  identity umožněna

změna atributů  na základě  změny atributů  identity občana.

1.1.3 Elektronická identifikace
Elektronickou identifikací  se dle eIDAS rozumí  "postup použ ívání  osobních identifikačních

ú dajů  v elektronické  podobě , které  jedinečně  identifikují určitou fyzickou či prá vnickou osobu nebo

fyzickou  osobu  zastupující  prá vnickou  osobu"  [1].  K  tomu,  aby  mohla  proběhnout  elektronická

identifikace  jsou  potřeba  identifikační  prostředky,  systém  elektronické  identifikace,  do  kterého

se subjekt přihlašuje a s tím spojená  autentizace. Identifikační  prostředky jsou ná stroje,  které  má

občan k dispozici  (občanský  prů kaz,  mobilní  klíč  eGovernmentu,  apod.),  který  použ ije  pro proces

autentizace.  Procesem autentizace  se  rozumí  určitá  činnost  za  použ ití  identifikačních  prostředků

(přihlá šení  do webové  služby,  potvrzení  v  mobilní  aplikaci  apod.),  jejímž  výsledkem je potvrzení
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identity a to v jedné  ze tří zá kladních ú rovní zá ruky: nízká , značná  a vysoká .

1.1.4 Záruky
Zá ruka  představuje  ú roveň  zabezpečení  systému  elektronické  identifikace.  Její  výše

zabezpečení  je dána  použ itými  identifikačními  prostředky  a  způ sobem  autentizace.  Pro  každou

službu  vytvá řející  dů věru  se  vyžaduje  minimá lní  ú roveň  zá ruky,  aby  se  už ivatel  mohl  přihlá sit

a službu použ ít.

 Nízká  ú roveň  - v té to ú rovni nedošlo k zaručenému ověření identity, často jde pouze o zvolení

přihlašovacího jména a hesla.

 Značná  ú roveň  - v té to ú rovni je již  potřeba použ ít dvoufaktorovou autentizaci, tedy použ ití

dvou nezávislých prostředků  pro ověření  identity. Například jméno+heslo a k tomu zaslání

SMS. U té to ú rovně  je již  potřeba,  aby identita byla ověřena před vydáním identifikačních

prostředků .  Například  předložením  osobních  dokladů  v  bance,  kontaktním  místě  Czech

POINT či na jiném kontaktním místě  a to prostředkem stejné  nebo vyšš í ú rovně  dů věry.

 Vysoká  ú roveň  - v té to ú rovni je již  vyžadován HW prostředek s bezpečně  uloženými ú daji,

jako je například občanský  prů kaz s aktivovaným čipem nebo čipová  karta. Platí zde, stejně

jako  pro  ú roveň  Značná ,  že  byla  identita  osoby  zaručeně  ověřena  před  vydáním

elektronických identifikačních prostředků .

Tabulka 1: Úroveň záruky

Zdroj: https://www.earchiv.cz/papers/p85/gifs/p85.pdf

1.1.5 Identifikační prostředky
Podobně ,  jako  v  reá lném  svě tě  se  pro  identifikaci  osoby  použ ívají  předem  určené

identifikační  prostředky  rů zného  stupně  zá ruky  (například  občanský  prů kaz,  prů kazka  městské

hromadné  dopravy  či  prů kazka  do  knihovny),  tak  se  obdobným  způ sobem  vydávají  a  použ ívají

elektronické  identifikační prostředky rů zného stupně  zá ruky. Pro přístup do emailu nebo na webové

stránky  často  stačí  zná t  pouze přihlašovací  jméno  a  heslo,  naopak pro  komunikaci  s  ú řady  jsou

vyžadovány mnohem vyšš í ná roky na zabezpečení.

Identifikační  prostředky ve vztahu k eIDAS a pro přístup ke službám vytvá řejících dů věru
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(jako je eGovernment) se považují takové , které  byly vydány v souladu se zákonem č.250/2017 Sb.,

o elektronické  identifikaci,  ve  znění  pozdě jš ích  předpisů ,  jsou  v  současné  době  vydávány  stá tem

i soukromoprávními  kvalifikovanými  poskytovateli.  Takové  identifikační  prostředky  posuzuje

pověřená  osoba, což  je nyní Digitá lní a informační agentura. Ta také  udržuje seznam identifikačních

prostředků .

Tabulka 2: Aktuální seznam identifikačních prostředků

Kvalifikovaný správce Elektronický identifikační
prostředek

Název IČO Adresa sídla Prostředek
Ú roveň  zá ruky

prostředku

Digitá lní a informační agentura 17651921
Na Vápence
915/14, 130

00 Praha

Mobilní klíč
eGovernmentu

značná

NIA ID značná

Ministerstvo vnitra České
republiky 00007064

Nad štolou
936/3, 170 00

Praha 7

Občanský  prů kaz s
čipem (eObčanka) vysoká

První certifikační autorita a.s. 26439395
Podvinný  mlýn

2178/6, 190
00 Praha 9

Č ipová  karta
STARCOS 3.5 ID ECC

C1R s příslušným
komerčním

certifiká tem pro
systém elektronické

identifikace.

vysoká

CZ.NIC, z.s.p.o. 67985726
Milešovská

1136/5, 130
00 Praha 3

MojeID – ú roveň
„značná “ (standardní

přístup)
značná

MojeID – ú roveň
„vysoká “ vysoká

Československá  obchodní
banka, a. s. 00001350

Radlická
333/150, 150

57 Praha 5

ČSOB Identita (jméno
a heslo)

nízká

ČSOB Identita (jméno,
heslo a ověřovací

kó d)
značná

Česká  spořitelna, a. s. 45244782
Olbrachtova

1929/62, 140
00 Praha 4

Bankovní IDentita značná

Komerční banka, a. s. 45317054
Na Příkopě

969/33, 114
07 Praha 1

Bankovní identita KB značná

Air Bank, a. s. 29045371
Evropská

2960/17, 160
00 Praha 6

Bankovní Identita značná

MONETA Money Bank, a. s. 25672720
Vyskočilova

1442/1b, 140
28 Praha 4

Bankovní Identita značná

Raiffeisenbank, a.s. 49240901
Hvězdova

1716/2b, 140
78 Praha 4

Bankovní Identita značná

Fio banka, a.s. 61858374
V Celnici

1028/10, 117 Fio bankovní identita značná
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Kvalifikovaný správce Elektronický identifikační
prostředek

21, Praha 1

UniCredit Bank Czech Republic
and Slovakia, a.s. 64948242

Ž eletavská
1525/1,

Michle, 14000
Praha 4

Bankovní identita značná

Banka CREDITAS a.s. 63492555
Sokolovská

675/9, 186 00,
Praha 8

Bankovní identita značná

mBank, S.A.,Prosta 18 00-850
Varšava, Polská  republika,
zapsaná  ve vnitrostá tním

soudním rejstříku, sč. zápisu
0000025237, a identifikačním
číslem – REGON 001254524,

vykonávající činnost na ú zemí
České  republiky

prostřednictvím odštěpného
závodu

27943445
Pernerova

691/42, 186
00, Praha 8

Bankovní identita značná

Partners Banka, a. s. 9727094
Tü rkova

2319/5b, 149
00 Praha 4

Bankovní identita značná

Zdroj: https://info.identita.gov.cz/KvalifikovaniSpravci.aspx

1.1.6 Kvalifikovaný systém elektronické identifikace
Kvalifikovaný  systém  elektronické  identifikace  je  konkré tní  systém  provozovaný  jedním

z kvalifikovaných  správců .  Takový  systém  zajišťuje  elektronickou  identifikaci  a  tedy  umožň uje

přístup k elektronickým službám vytvá řejících dů věru, například k službám eGovernmentu. Systém

elektronické  identifikace musí  splň ovat kritéria dle par. 3 zákona č.  250/2017 Sb.,  o elektronické

identifikaci  [4]  a  bý t  schvá len  pověřenou  osobou.  Aktuá lně  je  touto  pověřenou  osobou  Digitá lní

a informační agentura, která  udržuje seznam těchto systémů .

Č lenský  stá t oznamuje Evropské  komisi takový  systém a po posouzení a schvá lení je zařazen

do seznamu  systémů  elektronické  identifikace  oznámené  podle  čl.  9  odst.1  nařízení  Evropského

parlamentu a Rady (EU) a je uznávám ostatními členskými stá ty EU.

Seznam je dostupný  na adrese: https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

1.1.7 Kvalifikovaný správce systému elektronické identifikace
Kvalifikovaným  správcem  mů že  bý t  pouze  stá tní  orgán  nebo  osoba,  které  byla  udě lena

akreditace  pro  správu  kvalifikovaného  systému.  Do  roku  2023  udě lovalo  akreditace

pro kvalifikované  správce Ministerstvo vnitra ČR a od roku 2023 je tímto, dle zákona 471/2022 Sb.,

kterým  se  mění  zákon č. 12/2020 Sb.,  o  právu  na  digitá lní  služby  a  o  změně  některých  zákonů ,

ve znění pozdě jš ích předpisů , a dalš í související zá kony, pověřena Digitá lní a informační agentura.

Kvalifikovaný  správce  spravuje  systém  elektronické  identifikace,  zajišťuje  jeho  provoz

a bezpečnost  v  souladu  s  platnou  legislativou.  Vydává  a  spravuje  identifikační  prostředky,  které

umožň ují  osobám přístup do jím spravovaného systému. Podléhá  dohledu pověřené  osoby, kterou
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je nyní  Digitá lní  a informační  agentura.  Mezi  hlavní  povinnosti  kvalifikovaného  správce  systému

elektronické  identifikace patří, dle par.16 zákona č.250/2017 Sb. [4]:

 zajištění  dostupnosti  jím spravovaného kvalifikovaného systému pro spoléhající  se stranu

způ sobem umožň ujícím dá lkový  přístup prostřednictvím ná rodního bodu a pro ná rodní bod

způ sobem umožň ujícím dá lkový  přístup,

 vedení evidence jím vydaných prostředků  pro elektronickou identifikaci,

 před  prvním  použ itím prostředku  pro elektronickou  identifikaci  v  rámci  kvalifikovaného

systému ověří totožnost drž itele prostřednictvím ná rodního bodu,

 zapsání  identifiká toru  jím  vydaného  prostředku  pro  elektronickou  identifikaci  a  ú roveň

zá ruky tohoto prostředku do ná rodního bodu,

 aktualizování  ú dajů  v  evidenci  vydaných  prostředků  pro  elektronickou  identifikaci

na základě  upozornění správce ná rodního bodu na změny ú dajů ,

 po  ukončení  své  činnosti  předání  evidence  vydaných  prostředků  pro  elektronickou

identifikaci ministerstvu,

 bez  zbytečného  odkladu  zneplatnění  prostředku  pro  elektronickou  identifikaci  drž itele,

o kterém se prokazatelně  dozvědě l, že zemřel, nebo byl prohlá šen za mrtvého,

 bez zbytečného odkladu zneplatnění  prostředku pro elektronickou identifikaci na základě

žá dosti  drž itele,  nebo  na  základě  ohlá šení  drž itele  o  zneuž ití  nebo  hrozícím  nebezpečí

zneuž ití prostředku pro elektronickou identifikaci,

 při ukončení činnosti zneplatnění jím vydaných prostředků  pro elektronickou identifikaci,

 oznámení správci ná rodního bodu zneplatnění prostředku pro elektronickou identifikaci,

 vedení a aktualizace plánu ukončení činnosti a při ukončení své  činnosti postupování podle

plánu ukončení činnosti,

 kvalifikovaný  správce zajistí,  aby fyzické  osoby, které  vykonávají  řídící  činnosti  při  správě

kvalifikovaného systému, a fyzické  osoby, které  ověřují totožnost drž itele, byly bezú honné .

1.1.8 Národní identitní autorita (NIA)
Ná rodní  identitní  autorita,  nebo také  Portá l  ná rodního bodu pro identifikaci a autentizaci,

je stá tní  instituce  spadající  pod  Digitá lní  a  informační  agenturu,  která  je  ú středním  bodem

pro elektronickou  identifikaci  a  autentizaci.  NIA  zajišťuje  bezpečné  ověření  identity  už ivatelů

při přístupu k elektronickým službám, především eGovernmentu. Umožň uje při tom použ ití rů zných

elektronických  identifikačních  prostředků  (eObčanka,  NIA  ID,  Bankovní  identita,  apod.),  které

provozují rů zní kvalifikovaní správci. Do oblasti pů sobnosti NIA patří:

 Národní  bod  pro  identifikaci  a  autentizaci jako  centrá lní  bod  systému,  který  zajišťuje

komunikaci  a  registraci  ú častníků  tohoto  systému.  Zajišťuje  současně  vždy  jednoznačné

ztotožnění  osoby,  která  prokazuje  svoji  totožnost  s  využ itím  autentizačních  prostředků

(prostředků  pro elektronickou identifikaci). Je definován v zákoně  č.  250/2017 Sb. jakož to
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informační systém veřejné  správy podporující proces elektronické  identifikace a autentizace

prostřednictvím  kvalifikovaného  systému  elektronické  identifikace.  Zajišťuje  orgánů m

veřejné  správy stá tem garantované  služby identifikace a autentizace včetně  federace ú dajů

o subjektu práva ze základních registrů  a možnost předávání přihlašovací identity.

 Kvalifikovaný  správce, který  vydává  jednoznačně  identifikovaným  fyzickým  osobám

prostředky  pro  vzdá lenou  autentizaci  (proká zání  totožnosti)  a  provádí  veškeré  činnosti

spojené  se správou těchto prostředků  a s prokazováním totožnosti fyzické  osoby, tj. spravuje

kvalifikovaný  systém elektronické  identifikace.

 Kvalifikovaný  poskytovatel  online  služeb, který  připojuje  k  Ná rodnímu  bodu  online

služby, ke kterým je vyžadováno přihlá šení prostředky vydanými kvalifikovanými správci.

 Základní  registry, které  poskytují  jednoznačnou  identifikaci  osoby a  zajištění  vazeb té to

osoby vů či referenčním ú dajů m o osobě .

 Národní uzel eIDAS, který  je  samostatnou součá stí  Ná rodního bodu a zajišťuje přijímání

vzdá leného  proká zání  totožnosti  z  ohlá šených  systémů  dle  nařízení  eIDAS  a  předávání

vzdá lené  identifikace a autentizace z České  republiky ostatním stá tů m EU. Ostatní stá ty EU

musí  akceptovat  české  identity  od  13.  9.  2020,  kdy  vypršela  roční  lhů ta  pro  zavedení

akceptace ohlá šeného prostředku.

1.1.9 Digitální a informační agentura (DIA)
Dle  eIDAS článku č.  17  určí  členské  stá ty  orgány  dohledu,  udě lí  jim  nezbytné  pravomoci

a zdroje. Tyto orgány dohledu mají plnit zejména ná sledující ú koly:

 Vykonávat  dohled  nad  kvalifikovanými  poskytovateli  služeb  vytvá řejících  dů věru

a zajistit, aby jimi poskytované  služby splň ovaly požadavky nařízení eIDAS.

 Přijmout opatření ve vztahu k nekvalifikovaným poskytovatelů m služeb vytvá řejících

dů věru, pokud je orgán informován, že tito poskytovatelé  nebo jimi nabízené  služby

vytvá řející dů věru nesplň ují požadavky eIDAS.

 Informovat  ostatní  orgány  dohledu  a  veřejnost  o  případech  narušení  bezpečnosti

nebo ztrá ty integrity.

 Udě lovat poskytovatelů m služeb vytvá řejících dů věru a jimi poskytovaným službám

status  kvalifikovaného  poskytovatele  nebo  kvalifikované  služby  a  odnímat  tento

status.

 Informovat  subjekt  odpovědný  za  vnitrostá tní  dů věryhodný  seznam  podle  čl.  22

odst. 3 dle eIDAS o svých rozhodnutích udě lit nebo odejmout status kvalifikovaného

poskytovatele nebo kvalifikované  služby, pokud tento subjekt není rovněž  orgánem

dohledu.

V České  republice je dohledovým orgánem Digitá lní a informační agentura (DIA).

Digitá lní  a  informační  agentura  byla  zřízena na  základě  Zákona  č.  471/2022  Sb.  ze  dne
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23. prosince 2022,  kterým  se  mění  zákon č.  12/2020 Sb.,  o  právu  na  digitá lní  služby  a  o  změně

některých zákonů , ve znění pozdě jš ích předpisů , a další související zá kony [5].

Digitá lní  a  informační  agentura  (dá le  jen  DIA)  je  ú středním  správním  ú řadem

pro elektronickou identifikaci a služby vytvá řející dů věru a pro informační systémy veřejné  správy.

Dle tohoto zákona (§ 2a odst. 3) má  tyto ú koly:

 plní  koordinační  ú lohu  v  oblasti  digitá lních  služeb  a  digitá lních  ú konů  podle  zákona

o právu na digitá lní služby,

 plní koordinační ú lohu pro informační technologie,

 plní koordinační ú lohu v oblasti evidence a sdílení dat,

 zajišťuje systém podpory centrá lních způ sobů  komunikace veřejné  správy,

 zajišťuje  odborný  rozvoj,  školení,  sdílení  znalostí,  osvě tu  a  vzdě lá vání  v  oblasti

své  pů sobnosti,

 provozuje kompetenční centra.

DIA  byla  zřízena  novelou  zákona  o  právu  na  digitá lní  služby  a  její  politická  nezávislost

by mě la  bý t  dána tím,  že  má  nadresortní  postavení  a  je  nezávislá  na řízení  ministerstev  a jiných

ú středních správních ú řadů .

DIA spravuje  několik aplikací,  například eDoklady (elektronická  správa  dokladů ),  Identitu

občana (slouž í  pro bezpečné  přihlašování  do rů zných portá lů  veřejné  správy, pojišťoven a dalš ích

služeb)  nebo nově  Registr  zastupování  REZA (umožň uje  digitá lní  alternativu k papírovým plným

mocím vů či veřejné  správě , kde je zaručena identifikace zmocň ující osoby a umožň uje elektronickou

správu poskytnutých plných mocí).

1.1.10 eDoklady 
Aplikace eDoklady je spravována DIA a byla spuštěna 2024. Jde o elektronickou alternativu

ke klasickým dokladů m s tím, že pro začá tek je zahrnut pouze občanský  prů kaz. Postupně  se rozšiřují

možnosti,  kde lze aplikaci použ ít  (policie,  soudy, finanční  ú řady,  ú řady prá ce,  banky, Česká  pošta

a dalš í).  Povinnost  přijímat  eDoklady  vychá zí  ze  Zákona  č.1/2024  Sb.,  kterým  se  mění  zákon

č. 12/2020 Sb., o právu na digitá lní služby a o změně  některých zákonů , ve znění pozdě jš ích předpisů

a dalš í související zá kony [6].

1.1.11 Autentizace
Autentizace  je  proces  a  součá st  systému  elektronické  identifikace.  Autentizační  proces

použ ívá  jemu předané  identifikační prostředky, na jejichž  základě  ověří identitu osoby, která  s nimi

nakládá .  Výsledkem autentizace by tedy mě la bý t  informace, zda osoba je ta, za kterou se vydává

a s jakou mírou spolehlivosti (zá ruky) je touto osobou. Ú roveň  zá ruky (nízká , značná  a vysoká ) zá visí

na použ itých  identifikačních  prostředcích  a  procesech  už itých  pro  autentizaci.  Jednotlivé  ú rovně

zá ruky jsou popsány výše v popisu elektronické  identifikace.
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1.1.12 Poskytovatelé služeb vytvářejících důvěru
Poskytovatelé  služeb  vytvá řejících  dů věru  se  dě lí  na  kvalifikované  a  nekvalifikované .

Nekvalifikovaní  poskytovatelé  mohou poskytovat  služby vytvá řející  dů věru (například poskytovat

potvrzení  o  studiu nebo absolvování  kurzu),  ale  buď nesplň ují  přísná  kritéria  pro  zařazení  mezi

kvalifikované  nebo o zařazení nepožádali. Aby byl subjekt zařazen mezi kvalifikované  poskytovatele

služeb vytvá řejících dů věru, musí o to požádat a dolož it posouzení shody s požadavky eIDAS.

V  České  republice  spravuje  seznam  kvalifikovaných  poskytovatelů  služeb  vytvá řejících

dů věru Digitá lní a informační agentura.

 
Tabulka 3: Aktuální seznam poskytovatelů služeb vytvářejících důvěru a poskytovaných

kvalifikovaných služeb vytvářejících důvěru

číslo
Kvalifikovaní poskytovatelé služeb

vytvářejících důvěru Kvalifikované služby
Zahájení

poskytování

1.

První certifikační autorita, a. s.
IČO 26439395,
Podvinný  mlýn 2178/6,
PSČ  190 00 Praha 9

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy (před 
ú činností Nařízení (EU) č. 910/2014 
se jednalo o službu vydávání 
kvalifikovaných certifiká tů );
Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí;
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě ;
Vydávání kvalifikovaných 
elektronických časových razítek;
Vydávání kvalifikovaných certifiká tů  
pro autentizaci internetových 
stránek.

03/2002

04/2017

08/2017
08/2017
02/2018

2.

Česká  pošta, s. p.
IČO 47114983,
Politických vězň ů  909/4,
PSČ  225 99 Praha 1

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy (před 
ú činností Nařízení (EU) č. 910/2014 
se jednalo o službu vydávání 
kvalifikovaných certifiká tů );
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě ;
Vydávání kvalifikovaných certifiká tů  
pro autentizaci internetových 
stránek;
Vydávání kvalifikovaných 
elektronických časových razítek.

09/2005 

08/2017
08/2017

08/2017

3.

eIdentity a. s.
IČO 27112489,
Vinohradská  184/2396,
PSČ  130 00 Praha 3

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy (před 
ú činností Nařízení (EU) č. 910/2014 
se jednalo o službu vydávání 
kvalifikovaných certifiká tů ).
Vydávání kvalifikovaných 
elektronických časových razítek
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě

08/2005

01/2018
02/2018

4.
Software602 a. s.
IČO 63078236,
Hornokrčská  703/15,

Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí;

06/2017

06/2017
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číslo
Kvalifikovaní poskytovatelé služeb

vytvářejících důvěru Kvalifikované služby
Zahájení

poskytování

PSČ  140 00 Praha 4
Kvalifikovaná  služba uchování 
kvalifikovaných elektronických 
podpisů  a pečetí.

5.

Správa základních registrů
IČO 72054506,
Na Vápence 915/14,
PSČ  130 00 Praha 3

Správa základních registrů  končí 
činnost kvalifikovaného poskytovatele 
služeb vytvá řejících dů věru k 31. 12. 
2023. Správa stá tních služeb 
vytvá řejících dů věru přebírá  k 1. 1. 
2024 práva a povinnosti Správy 
základních registrů  v pozici 
kvalifikovaného poskytovatele služeb 
vytvá řejících dů věru, a to v návaznosti 
na zákon č. 471/2022 Sb.

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy;
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě ;
Vydávání kvalifikovaných 
elektronických časových razítek
Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí

05/2019

10/2022

6.

SEFIRA spol. s     r.o.  ,
IČO 62907760,
Antala Staška 2027/77,
PSČ  140 00 Praha 4

Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí.

08/2019

7.

TECHNISERV IT, spol. s     r. o.  
IČO 26298953,
Traťová  574/1,
PSČ  619 00 Horní Heršpice, Brno

Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí.

08/2022

8. Komerční banka, a.s., IČO 45317054, Na
Příkopě  33 čp. 969, PSČ  114 07 Praha 1

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě
Vydávání kvalifikovaných 
elektronických časových razítek

06/2023

9.

Správa stá tních služeb vytvá řejících 
dů věru, IČO 19122063, Na Vápence 
915/14, PSČ  130 00 Praha 3

Správa stá tních služeb vytvá řejících 
dů věru přebírá  k 1.1.2024 práva 
a povinnosti Správy základních registrů
v pozici kvalifikovaného poskytovatele 
služeb vytvá řejících dů věru, a to 
v návaznosti na zákon č. 471/2022 Sb.

Vydávání kvalifikovaných certifiká tů  
pro elektronické  podpisy
Vydávání kvalifikovaných certifiká tů  
pro elektronické  pečetě
Vydávání kvalifikovaných 
elektronických časových razítek
Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí

11/2023
11/2023
01/2024
01/2024

10
Seyfor, a. s., IČO 01572377, Drobného 
555/49, Ponava, PSČ  602 00 Brno.

Kvalifikovaná  služba ověřování 
platnosti kvalifikovaných 
elektronických podpisů  a pečetí.

04/2025

Zdroj: https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-
identifikace/povinne-zverejnovane-informace/seznam-kvalifikovanych-poskytovatelu-sluzeb-

vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru

1.1.13 Služby vytvářející důvěru
Služby vytvá řející dů věru jsou služby,  které  eIDAS definuje a reguluje. Mají za ú kol vytvá řet

dů věru pro vnitrostá tní i přeshraniční elektronické  transakce.

Pro  zvýšení  konkurenceschopnosti  EU  a  v  reakci  na  rychle  se  měnící  online  trh  se  EU
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rozhodla  zavést  alespoň  základní  pravidla  pro  online  služby  tak,  aby  byly  připraveny

pro přeshraniční  komunikaci  v rámci  všech  stá tů  EU.  Zejména  se  jedná  o  služby,  které  využ ívají

ú řady mezi sebou, ale také  ve vztahu k občanů m, kde je potřeba jednoznačné  a bezpečné  identifikace

jednajících stran. 

Proto mezi tyto regulované  služby jsou zahrnuty:

 vytvá ření a ověřování platnosti elektronických podpisů  nebo elektronických pečetí,

 vytvá ření a ověřování platnosti elektronických časových razítek,

 služby elektronického doporučeného doručování,

 vytvá ření  a  ověřování  platnosti  elektronických  certifiká tů  související  se  službami

vytvá řejících dů věru,

 vytvá ření a ověřování shody a platnosti certifiká tů  pro autentizaci internetových stránek.

Aktuá lní  seznam všech poskytovaných služeb lze najít  na stránká ch Digitá lní  a informační

agentury (viz. kapitola 1.1.12 Poskytovatelé  služeb vytvá řejících dů věru).

1.1.14 Elektronický podpis
Elektronický  podpis je způ sob autentizace, který  zaručuje pravost a integritu elektronických

dokumentů . Jsou to data v elektronické  podobě , která  jsou připojena k jiným datů m v elektronické

podobě  nebo  jsou  s  nimi  logicky  spojena  a  která  podepisující  osoba  použ ívá  k  podepsání.

Rozeznáváme několik typů  elektronických podpisů :

 prostý  podpis  -  základní  podpis  s  nejnižš í  ú rovni  zabezpečení,  kdy ověřitelnost  takového

podpisu není velká  a je snadno zneuž itelný ,

 zaručený  podpis - podepisující osoba se ověřuje a je založen na certifiká tu, který  ale nemusí

bý t uznáván v celé  EU. Má  nižš í ú roveň  zabezpečení a ověřitelnosti než  kvalifikovaný  podpis,

 kvalifikovaný  podpis - je vytvořen pomocí kvalifikovaného prostředku pro vytvá ření podpisů ,

založený  na certifiká tu ověřeném certifikační autoritou. Takový  podpis je jednoznačně  spojen

s podepisující osobou a je rovnocenný  vlastnoručnímu podpisu.

1.1.15 Časové razítko 
Časové  razítko  je  digitá lní  zá znam,  který  prokazuje,  že  elektronický  dokument  existoval

v určitém čase.  Kvalifikované  časové  razítko  je  dů kazem,  že  elektronický  dokument,  který  je  jím

označený , existoval v okamž iku uvedeném v daném časovém razítku a nebyl tento dokument pozdě ji

změněn.

1.1.16 eGovernment 
eGovernment je ekvivalent veřejné  správy a to prostřednictvím elektronických technologií.

Podnikatelé  i občané  mají díky elektronizaci ú řadů  snadně jš í přístup k informacím a službám ú řadů

online, tedy odkudkoliv a kdekoliv mají přístup k internetu. Cíle eGovernmentu jsou:
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 ú spora času,

 zlepšení efektivity,

 zvýšení bezpečnosti,

 zvýšení transparentnosti,

 zlepšení už ivatelské  zkušenosti,

 zvýšení vzdě lanosti v elektronické  komunikaci a kyberbezpečnosti.

eGovernment přinesl praktické  ná stroje (nejen) pro komunikaci s ú řady, které  se v prů běhu

let  osvědčily  a  staly  se  běžnou  součá stí  osobního  i  podnikatelského  ž ivota.  Příkladem  mů že  bý t

zavedení  Datových  schránek  pro  doručování  nebo  online  podávání  žá dostí  a  podání  pro  ú řady

za pomocí interaktivních webových formulá řů  s nápovědou. Mít ú řad dostupný  kdykoliv, bez ohledu

na ú řední  hodiny, byl velký  milník pro komunikaci občanů  a podnikatelů  s ú řady. Je ještě  mnoho

oblastí, kde digitalizace prozatím zaostá vá  (zdravotnictví, soudy), ale daří se vytvá řet ná stroje, které

by mě ly pomoci při digitalizaci procesů .

Příkladem nově  vzniklého ú řadu je  například Správa stá tních služeb vytvá řejících dů věru,

která  byla  zřízena  v  roce  2023  za  ú čelem  poskytování  služeb  pro  potřeby  stá tu.  Je  to  instituce

spadající  pod DIA a zastřešuje dů věryhodné  služby pouze pro vybrané  bezpečnostní  složky stá tu,

jako jsou Ministerstvo vnitra ČR, Policie České  republiky, policejní  školy, Bezpečnostní  informační

služba  České  republiky,  Generá lní  ředitelství  cel  a  dalš í.  Napomáhá  těmto  ú řadů m  s  přístupem

k digitá lním  službám,  adaptací  na  nové  podmínky  a  požadavky  v  elektronické  komunikaci,  jako

je zavádění elektronického podepisování nebo vícefaktorová  identifikace zaměstnanců . 

Pro  elektronickou  komunikaci  podniků ,  podnikatelů  nebo  občanů  s  ú řady  vzniká  mnoho

služeb a online formulá řů  přímo v rež ii jednotlivých ú řadů , což  vede k jejich nepřehlednosti. Vznikají

proto  i rozcestníky,  kde  jsou  hlavní  služby  popsány  a  občan  má  možnost  přistupovat  k  rů zným

portá lů m veřejné  správy z jednoho místa.

Takovým rozcestníkem je Identita občana spravovaná  DIA, kde je možné  se přihlá sit pomocí

některé  z  kvalifikovaných  služeb  vytvá řejících  dů věru,  včetně  dokladů  vydaných  v  zahraničí

(elektronická  brána International ID Gateway, IIG):
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Obrázek 1: Přihlašovací prostředky a portály dostupné z portálu Identity občana

Zdroj: Portá l Identita občana, https://www.identita.gov.cz/

Portá l Identita občana je dostupný  z adresy: https://www.identita.gov.cz/

Webový  rozcestník pro český  eGovernment je dostupný  z adresy: https://portal.gov.cz/

1.1.17 Datové schránky
Datové  schránky  jsou  doručovacím  systémem  pro  elektronickou  komunikací  (nejen)

se stá tními institucemi,  který  umožň uje zdarma  komunikovat s ú řady (ale i  jinými subjekty) jako

ztotožněný  už ivatel.  Zavedeny  byly  v  roce  2009  a  postupně  se  rozšiřoval  počet  služeb  i  počty

už ivatelů . Velký  ná rů st už ivatelů  přišel v roce 2023, kdy vznikla povinnost zřízení datové  schránky

pro všechny podnikající fyzické  osoby. Nyní je povinnost mít zřízenou datovou schránku pro:

 orgány veřejné  moci jako jsou ú řady, zdravotnická  zařízení, školy, samosprávy a dalš í,

 všechny právnické  osoby zapsané  ve veřejném rejstříku,

 fyzické  podnikající osoby zapsané  v registru ž ivnostenského podnikání nebo v jiné  evidenci.

Dle informací DIA mě lo v roce 2024 svou datovou schránku téměř  5 milionů  už ivatelů [7].
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Získat  datovou  schránku  je  možné  pomocí  elektronické  identifikace  přes  portá l  Identita

občana (popsán v kapitole 1.1.16  eGovernment)  nebo osobně  na Czech POINT (fyzické  kontaktní

místo veřejné  správy, které  slouž í pro komunikaci s rů znými ú řady z jednoho místa).

Dokumenty  doručené  pomocí  datových  schránek mají  tedy stejnou  platnost,  jako listinné

dokumenty. Pomocí datové  schránky je možné  dě lat podání a provádě t ú kony vů či orgánů m veřejné

moci.  V případě  přijetí  zprávy  je  možné  poslat  notifikaci  na  zadanou  emailovou  adresu.  Zprávy

se ve schránce uchovávají 90 dní od doručení a po té to lhů tě  jsou vymazány. Proto je potřeba zprávy

po přečtení uchovávat ve vlastním ú lož išti nebo využ ít některou ze služeb archivace. 

Občan ani podnikatel nemá  povinnost komunikovat s ú řadem pomocí datových schránek, ale

naopak  ú řady  tuto  povinnost  mají.  To  je  pro  občany  i  podnikatele  velký  benefit  a  jistota,  že

se dů lež ité  zprávy z ú řadu nikam nezatoulají a najdou je na jednom místě .

Odesílatel  i  příjemce  mají  k  dispozici  dodejku  (potvrzení  o  doručení),  která  jednoznačně

určuje  stav  doručení  datové  zprávy  a  je  použ itelná  jako nezpochybnitelný  dů kaz  u soudu.  Proto

je datová  schránka vhodná  i pro komunikaci v rámci pracovněprávních vztahů . Podporuje odesílání

a přijímání  elektronicky  podepsaných  dokumentů  spolu  s  časovými  razítky.  Zpráva,  která  byla

doručena do datové  schránky je po 10 dnech považována za doručenou, i když  si ji adresá t nepřečte

(tzv.  fikce  doručení).  To  je  dů lež ité  jak  pro  ú řady,  tak  pro  dalš í  subjekty  komunikující  pomocí

datových schránek.

 
1.1.18 Certifikáty pro autentizaci internetových stránek

Vydávání,  ověřování  shody  a  platnosti  certifiká tů  pro  autentizaci  internetových  stránek

je služba  vytvá řející  dů věru  dle  eIDAS.  Certifiká ty  jsou  vydávány  kvalifikovanými  poskytovateli

služeb vytvá řející dů věru a to jak fyzickým, tak právnickým osobám. Propojují tyto stránky s osobou,

které  byl certifiká t  vydán.  Označují  se  jako QWAC  (Qualified  Website  Authentication  Certificate)

certifiká ty. Je sporné  jejich š irš í  využ ití, což  dosvědčuje skutečnost, že tuto službu mají  schvá lenou

na tuzemském trhu pouze dva z deseti poskytovatelů  kvalifikovaných služeb:

 Certifiká t I.CA - certifiká ty První certifikační autority jsou dle dostupných informací vydávány

pouze právnickým osobám nebo organizačním složkám stá tu. Jde o certifiká t využ ívající RSA

kryptografický  algoritmus pro zabezpečení komunikace. 

 Certifiká t  PostSignum  -  certifiká t  od  České  pošty  je  dle  dostupných  informací  "pouze"

komerčním certifiká tem a tedy nikoliv kvalifikovanou službou dle eIDAS. 

V komerční sféře se použ ívají tři typy SSL certifiká tů :

 SSL  DV  (domain  validation)  -  certifiká t  s  ověřením  vlastníka  domény.  Jde  o  základní

certifiká t, kdy je ověřeno, že vlastníkem domény je žadatel o certifiká t.

 SSL  OV  (organization  validation)  -  certifiká t  s  ověřením  společnosti,  která  provozuje

doménu.
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 SSL EV (extended validation)  -  certifiká t  vyšš í  ú rovně ,  kdy se  ověřuje  ná rok  společnosti

na doménu,  platnost  adresy  nebo  telefonního  spojení.  V  některých  prohlížečích  se  poté

zobrazí adresní řá dek zelenou barvou.

Kvalifikovaný  QWAC  certifiká t  dle  eIDAS  odpovídá  "vylepšenému"  komerčnímu  SSL  EV

certifiká tu,  kde  navíc  probíhá  ověření  totožnosti  žadatele.  Podle  výše  uvedených  zjištění  takový

certifiká t na našem ú zemí vydává  pouze První certifikační autorita,a.s..

1.2 Koncepce eIDAS (electronic Identification (eID) And Trust Services)

1.2.1 Vznik eIDAS
Přímé  kořeny myšlenky eIDAS pochá zejí z prvního pokusu o sjednocení evropské  legislativy

v oblasti  elektronizace  a  to  za  pomocí  směrnice  1999/93/ES  o  zá sadách  Společenství

pro elektronické  podpisy, která  byla jednak zaměřena hlavně  na elektronické  podpisy a jednak š lo

"pouze" o směrnici a nikoliv nařízení. Bylo tedy spíše doporučením. Její naplň ování jednotlivými stá ty

nepřineslo  očekávané  výsledky.  Často  zmiň ovanou  překá žkou  byla  absence  kritérií  pro  služby

ověřování  elektronického  podpisu.  Vnitrostá tní  i  přeshraniční  přijímání  elektronických  podpisů

blokovala také  nedostatečná  technická  interoperabilita. Vedla ke vzniku mnoha izolovaných ostrovů  -

aplikací elektronického podpisu, kdy lze osvědčení použ ít pouze pro jedinou aplikaci. Dalš ím ú skalím

byly ú rovně  zá ruk - vládla všeobecná  nedů věra ve spolehlivost identifikace podepisujících či jinak

jednajících osob z jiných stá tů .

Kladným přínosem směrnice 1999/93/ES  bylo nesporně  vě tš í  ukotvení  elektronické  formy

podpisu  do  vnitrostá tních legislativ.  Přinesla  vě tš í  prá vní  jistotu  a  o  obecnou  přijatelnost

elektronických podpisů .

1.2.2 Nařízení eIDAS
Nařízení eIDAS  bylo  vyhlá šeno  dle  NAŘ ÍZENÍ  EVROPSKÉ HO  PARLAMENTU A RADY  (EU)

č.910/2014 ze dne 23.  července 2014 o elektronické  identifikaci  a  službá ch vytvá řejících dů věru

pro elektronické  transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES.

Tato  nová  směrnice  tedy  nahradila  směrnici  1999/93/ES  o  zá sadá ch  Společenství

pro elektronické  podpisy. Na rozdíl od předchozí směrnice 1999/93/ES je eIDAS rovnou nařízením,

tedy bylo ú činné  dnem vyhlá šení. Nařízení eIDAS se dotýká  všech občanů  Evropské  unie a to zejména

v  oblastech  eGovernmentu  (komunikace  s  ú řady,  elektronizace  a  digitalizace  ú řadů ),  služeb

vytvá řejících  dů věru  (elektronické  podpisy  a  pečetě ,  časová  razítka,  elektronické  doručování

a uchovávání elektronických dokumentů ) a digitá lní identity (identifikace jednotlivých osob, kdy jsou

prostředky  pro  elektronickou  identifikaci  vydávány  konkré tním  osobám,  které  se  poté  těmito

prostředky prokazují).

1.2.3 Cíle eIDAS
 Nastavení společného rámce pro elektronickou výměnu informací - nastavení podmínek
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a standardů  pro  všechny  stá ty  EU,  umožň ující  přeshraniční  výměnu  elektronických

identifikačních ú dajů  a aplikací vytvá řející dů věru napříč všemi stá ty Evropské  unie.

 Zvýšení  bezpečnosti  a  důvěryhodnosti  -  posílení  společné  bezpečnostní  politiky

pro zvýšení  dů věryhodnosti  elektronických  transakcí  jak  pro  občany  Evropské  unie,  tak

pro podnikatelské  subjekty.

 Umožnit  uznávání  systémů  elektronické  identifikace  jinými  státy  EU -  kvalifikovaný

systém  elektronické  identifikace,  který  je  ohlá šen  členským  stá tem  EU  Komisi,  projde

schvalovacím  procesem  a  je  zařazen  mezi  ohlá šené  kvalifikované  systémy  elektronické

identifikace a je uznáván ostatními členskými stá ty Evropské  unie.

 Zavedení  právního  základu  pro  platnost  elektronických  podpisů -  snaha  o  to,  aby

elektronický  podpis mě l stejnou právní platnost jako dosavadní papírová  forma.

 Snížení administrativní zátěže - zjednodušení a zefektivnění elektronických transakcí spolu

s podporou  vzá jemného  uznávání  má  vést  ke  snížení  administrativní  zá těže  zvlá ště

u přeshraničních transakcí.

 Přezkum a vyhodnocení - v článku č. 49 nařízení eIDAS se Komise zavazuje k přezkoumání

uplatň ování  nařízení a podá  zprávu Evropskému parlamentu a Radě  (EU). Vyhodnocení má

bý t předloženo každé  čtyři roky ve formě  zprávy o pokroku v dosahování cílů .

1.2.4 Prováděcí předpisy eIDAS
Prováděcí rozhodnutí Komise upřesň ují a doplň ují nařízení eIDAS o konkré tní kroky, postupy

nebo specifikace potřebné  pro naplnění cílů  eIDAS. Mezi nejdů lež itě jš í ve vztahu k eIDAS patří:

Prováděcí  rozhodnutí  Komise  (EU)  2015/296 -  kterým  se  stanoví  procesní  opatření

pro spoluprá ci mezi členskými stá ty v oblasti elektronické  identifikace podle čl. 12 odst. 7 nařízení

Evropského parlamentu a Rady (EU) č. 910/2014 o elektronické  identifikaci a službá ch vytvá řejících

dů věru  pro  elektronické  transakce  na  vnitřním  trhu  Text  s  významem  pro  EHP  (Evropský

hospodá řský  prostor).

Prováděcí  rozhodnutí  Komise  (EU)  2015/806 -  kterým  se  stanoví  specifikace  týkající

se podoby  značky  dů věry  EU  pro  kvalifikované  služby  vytvá řející  dů věru.  Poskytovatelé

kvalifikovaných služeb vytvá řejících dů věru dle eIDAS mohou dobrovolně  použ ívat značku dů věry

EU,  aby bylo  už ivatelů m srozumitelné ,  že  se  jedná  o  kvalifikovanou  službu dle  eIDAS.  Značku je

možné  použ ívat pro označení služeb poté , co bude kvalifikovaný  status zveřejněn v dů věryhodném

seznamu členského stá tu dle čl. 22 eIDAS.
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Obrázek 2: Značka důvěry EU v barevném provedení

Zdroj: EU, https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv
%3AOJ.L_.2015.128.01.0013.01.ENG

Obrázek 3: Značka důvěry EU v černobílém provedení

Zdroj: EU, https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv
%3AOJ.L_.2015.128.01.0013.01.ENG

Prováděcí rozhodnutí Komise (EU) 2015/1501 - o rámci interoperability podle čl. 12 odst.

8  nařízení  Evropského  parlamentu  a  Rady  (EU).  Nařízení  stanovuje  požadavky  na  vzá jemné

propojení oznámených systémů  elektronické  identifikace, které  budou zajišťované  takzvanými uzly,

které  budou  součá stí  architektury  interoperability  elektronické  identifikace.  Tyto  uzly  budou

zajišťovat  bezpečnou a spolehlivou přeshraniční  identifikaci  dle eIDAS.  V České  republice provoz

tohoto uzlu vysoutěž ila podruhé  společnost CZ.NIC z.s.p.o., Praha 3.

Prováděcí rozhodnutí Komise (EU)  2015/1502 - kterým se stanoví  minimá lní technické

specifikace  a  postupy  pro  ú rovně  zá ruky  prostředků  pro  elektronickou  identifikaci.  Nařízení

stanovuje minimá lní technické  specifikace a postupy pro tři ú rovně  zá ruky: nízká , značná  a vysoká

(viz. výše popis Elektronická  identifikace v kapitole 1.1.2 Základní pojmy).

Prováděcí rozhodnutí Komise (EU) 2015/1505 - kterým se stanoví technické  specifikace

a formá ty dů věryhodných seznamů . Dle tohoto nařízení má  každý  členský  stá t EU povinnost zřídit,

zveřejnit  a  udržovat  dů věryhodné  seznamy,  které  obsahují  informace  o  kvalifikovaných

poskytovatelích  služeb  vytvá řejících  dů věru  (viz.  výše  Poskytovatelé  služeb  vytvá řejících  dů věru

v kapitole 1.1.2 Základní pojmy).

Prováděcí  rozhodnutí  Komise  (EU)  2015/1506 -  kterým  se  stanoví  specifikace

pro formá ty zaručených elektronických podpisů  a zaručených pečetí uznávaných subjekty veřejného
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sektoru.  Č lenské  stá ty  musí  také  ostatním  stá tů m umožnit  ověřit  obdržené  elektronické  podpisy

a pečetě  online a bezplatně .

Prováděcí  rozhodnutí  Komise (EU)  2015/1984 -  kterým  se  stanoví  okolnosti,  formá ty

a postupy pro oznamování  systémů  elektronické  identifikace. Č lenský  stá t, který  oznamuje systém

elektronické  identifikace, má  povinnost Komisi poskytnout  všechny ú daje o posuzovaném systému

elektronické  identifikace (včetně  zá ruk) a o subjektech, které  jsou zapojeny v systému elektronické

identifikace.

1.3 Nařízení eIDAS 2

V Nařízení  eIDAS v článku č.  49 se počítalo s revizí  plnění  a  případnou novelizací  eIDAS.

Revize nařízení eIDAS pouká zala mimo jiné  na nízké  přeshraniční uznávání elektronické  identifikace,

kdy  jen  menší  čá st  členských  stá tů  Evropské  unie  oznámilo/notifikovalo  systém  elektronické

identifikace. Novelizace eIDAS byla přijata v podobě  Nařízení Evropského parlamentu a Rady (EU)

2024/1183 ze dne 11. dubna 2024, kterým se mění nařízení (EU) č. 910/2014, pokud jde o zřízení

evropského rámce pro digitá lní identitu [8].

Tato  novelizace  eIDAS  se  obecně  označuje  jako  eIDAS  2  a  přinesla  několik  novinek.  Jde

zejména o novou službu vytvá řející  dů věru nazvanou "Vydávání  elektronického potvrzení  atributů

a ověřování  platnosti  elektronického  potvrzení  atributů ".  Tímto  se  zřizuje  "evropský  rámec

pro digitá lní  identitu,  který  členské  stá ty  EU  pověřuje,  aby do  konce  roku  2026 svým  občanů m,

rezidentů m a podniků m poskytly peněženku digitá lní  identity EU na základě  stejných specifikací.

Cílem tohoto rámce je občanů m EU zajistit bezpečnou identifikaci online i offline, která  umožň uje

bezproblémový  a  dů věryhodný  přístup  k  veřejným  a  soukromým  přeshraničním  digitá lním

službám" [9].

Dalš ími  novinkami  je  možnost  vzdá leného  podepisování  a  pečetění  (příslušný  certifiká t

je uložen  na vzdá leném  serveru),  elektronická  archivace  (prá ce  s  elektronickými  dokumenty)

a elektronická  kniha zá znamů  (ukládání zá znamů  posloupnosti elektronických ú konů  podle času).

1.3.1 Evropská digitální identita
Vychá zí  z  pů vodního  nařízení  eIDAS  z  roku  2014,  kdy  členské  stá ty  EU  mohly  Komisi

oznamovat systémy elektronické  identifikace, které  po procesu schvalování byly povinně  uznávány

ve  všech  ostatních  stá tech  EU.  Těchto  oznámených  systémů  elektronické  identifikace  však  bylo

jednotlivými  stá ty  oznámeno  velmi  má lo.  Dů vody  mohly  bý t  rů zné  -  od  nedostatku  firem

poskytujících tyto služby, přes nedostatek ú ředníků  schopných připravit ná rodní podmínky a výzvy

a v neposlední  řadě  mohla bý t dů vodem dobrovolnost, protože oznámení  takových identifikačních

systémů  bylo dobrovolné . Proto v novelizaci eIDAS 2 dochá zí k doplnění služeb spojených s digitá lní

identitou a to jak ve směru k členským stá tů m, kdy jim ukládá  povinnost zavést alespoň  jednu službu

poskytující dů věru nazvanou Peněženka digitá lní identity EU, která  v sobě  zahrnuje služby digitá lní
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identity,  tak  i  ve  směru  k  občanů m,  kterým  má  tato  služba  přinést  lepší  kontrolu  nad  svými

identifikačními  ú daji.  Dle předpokladů  by do konce roku 2026 mě l  mít  každý  občan EU možnost

získat  správu  nad  vlastní  Peněženkou  digitá lní  identity  EU,  která  by  mě la  obsahovat  potřebné

identifikační ú daje uznávané  ve všech stá tech EU.

1.3.2 Vydávání  elektronického  potvrzení  atributů  a  ověřování  platnosti  elektronického
potvrzení atributů
Vydávání elektronického potvrzení atributů  vychá zí z myšlenky zavedení evropské  digitá lní

identity a jde o novou službu vytvá řející dů věru. Služba má  umožnit autentizaci vybraných atributů

osoby a tyto atributy budou mít  stejnou platnost  jako oficiá lní  doklad z běžného ž ivota.  Mů že  jít

například  o ověření  zletilosti,  potvrzení  vlastnictví  řidičského  oprávnění  pro  skupinu  C,  adresy,

pohlaví, rodinného stavu  nebo absolvování  vysokoškolského studia. Atributů , které  se takto budou

uchovávat, ověřovat a prezentovat na základě  vů le jeho vlastníka (občana) bude celá  řada a bude

zá ležet  na  trhu,  kdo  všechno  si  zažádá  o  kvalifikaci  pro  vydávání  takových  atributů .  Některé

atributové  certifiká ty  budou  s  nejvě tš í  pravděpodobností  vydávány  povinně  drž iteli  zdrojových

informací  nebo jimi pověření  zá stupci.  Mohou to bý t  školy,  vzdě lá vací  instituce  nebo ú řady.  Jiné

subjekty  si  budou  moci  zažádat  o  osvědčení  k  vydávání  těchto  elektronických  atributů  nebo

spolupracovat s některým z kvalifikovaných poskytovatelů  služeb vytvá řejících dů věru, který  bude

atributy vydávat z jejich pověření.

Tato  služba  by  mě la  bý t  součá stí  Peněženky  digitá lní  identity  EU  a  je  předpoklad  jejího

širokého využ ití.

1.3.3 Peněženka digitální identity EU (EU Digital Identity Wallet, EUDIW) 
Peněženka  digitá lní  identity  EU,  někdy  taky  nazývaná  jako  evropská  digitá lní  peněženka

(dá le  jen  Peněženka),  je  reakcí  na  nedostatečnou  implementaci  elektronické  identifikace  eIDAS

jednotlivými  stá ty  v  uplynulých  letech.  Pů vodní  myšlenka  eIDAS  spočívala v  zavedení  ná rodních

systémů  identit, které  jednotlivé  stá ty předlož í (ohlá sí) Evropské  radě  a ty budou po schvá lení, stejně

jako jiné  služby vytvá řející dů věru, uznávány ostatními stá ty EU. To se naplnilo jen z čá sti, a proto

přichá zí novelizace s "hotovým polotovarem", který  by mě lo bý t jednodušš í implementovat a pomoci

tak stá tů m, kde digitalizace a elektronizace stá tní správy jde pomaleji.

Peněženka digitá lní identity EU má  bý t snadno přenositelná  (mobilní aplikace) a umožň ovat

ukládání a zobrazení osobních identifikačních ú dajů  a potvrzení atributů  jak online, tak offline.

Hlavní benefity:

 snadnější přístup k digitálním službám - služba Peněženky zefektivní a zjednoduší proces

ověřování  identity  pro  rů zné  služby  a  nebude  nutné  si  pamatovat  přístupové  ú daje

pro každou službu zvlá šť,

 snadnější  kontrola  a  aktualizace  údajů -  už ivatel  (občan)  si  zvolí,  jaké  ú daje  o  sobě
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poskytne a má  plnou kontrolu nad svými ú daji na jednom místě ,

 bezpečnost - jednotlivé  Peněženky budou spravovány kvalifikovanými poskytovateli služeb

vytvá řejících dů věru, kteří podléhají dozoru a přísným bezpečnostním podmínkám,

 snadné použití  -  aplikace Peněženky bude mít  společné  už ivatelské  rozhraní,  které  bude

dostupné  jak online, tak offline,

 bezplatné elektronické podepisování - všechny fyzické  osoby mají mít možnost bezplatně

a kvalifikovaně  podepisovat pro nekomerční (neprofesioná lní) ú čely.

Zajímavým  benefitem  je  možnost  elektronicky  podepisovat  kvalifikovaným  certifiká tem

pro nekomerční  použ ití.  Zatím není  jasně  vymezen rámec  toho,  co je  považová no  za nekomerční

(či neprofesioná lní)  použ ití  a bude to nejspíše  ještě  upraveno. Za zmínku stojí,  že  nejspíše  takový

certifiká t nebude (ze své  podstaty) omezen svou platností.

Každý  členský  stá t  EU  má  za  povinnost  poskytnout  alespoň  jednu  Peněženku  digitá lní

identity do 21. 11. 2026. Což  není příliš  dlouhá  doba. Požadavkem na získání přístupu k Peněžence

je ú roveň  zá ruky  "vysoká ".  Tedy  pro  získání  Peněženky  je  nutné  se  přihlašovat  pomocí  vysoké

ú rovně  zabezpečení,  s čímž  mají  některé  stá ty potíže, protože nemají  na trhu dostatek prostředků

té to  nejvyšš í  ú rovně .  Jde  o  ú roveň ,  kdy  je  zapotřebí  hardwarový  prostředek  pro  identifikaci,

což  například služba Bankovní identita nesplň uje (má  ú roveň  zá ruky "značná ") a nelze ji tedy použ ít

pro získání nebo přístup k Peněžence.

V České  republice se buduje v gesci Digitá lní a informační agentury aplikace eDoklady, která

má  potenciá l se takovou Peněženkou stá t. Prozatím lze do té to aplikace ulož it jen občanský  prů kaz,

ale počítá  se s dalš ím rozšířením na řidičský  prů kaz a další doklady a ú daje.

1.3.4 Vzdálené podepisování
Vzdá lené  podepisování  dle eIDAS umožň uje využ ít certifiká t uložený  na vzdá leném serveru

a přistupovat  k  němu  z  libovolného  zařízení  po  elektronické  identifikaci.  Dokument,  který  bude

už ivatel  chtít  podepsat,  odešle  vzdá lené  službě ,  ke které  se přihlá sí  pomocí  elektronické  identity

minimá lně  pomocí  dvoufaktorové  autentizace. Poté  tato služba dokument podepíše a zabezpečeně

pošle zpě t už ivateli.  Už ivatel tedy nemusí bý t u hardwarového zařízení, kterým podepisuje a které

obsahuje podpisové  certifiká ty, fyzicky přítomen.

1.3.5 Elektronická archivace
Elektronickou  archivací  se  rozumí  dů věryhodné  vytvá ření,  uchovávání,  zpřístupnění

a skartace elektronických dokumentů . Po celou dobu musí  bý t  zachována jejich integrita, čitelnost

a dů kaz  pů vodu.  Opatřuje  se  časovým  razítkem,  případně  jinými  prostředky  prokazujícími,

že dokument existoval v době  vzniku ve stejné  podobě  a nebylo s ním manipulováno.

1.3.6 Elektronická kniha záznamů
Elektronickou  knihou  zá znamů  se  rozumí  dů věryhodná  služba,  která  zajistí  ověřenou

posloupnost  elektronických  datových  zá znamů ,  zajistí  integritu  těchto  zá znamů  a  přesnost
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chronologického pořadí  těchto zá znamů . Jde o službu poskytovanou kvalifikovanými poskytovateli

služeb vytvá řejících dů věru. V kombinaci s dalš ími službami, ať už  s Peněženkou digitá lní identity EU

nebo  Elektronickou  archivací,  mů že  jít  o  hojně  využ ívanou  službu,  kdy  je  zaručen  pů vod

podepsaného dokumentu i s přesným časem vzniku.

1.4 Důvěryhodné spojení - NIS 2 a nový kybernetický zákon

Služby  pro  vytvá ření  zabezpečených  dokumentů  a  bezpečných  elektronických  identifikací

by nemohly  fungovat  bez  zabezpečených  počítačových  a  telekomunikačních  sítí.  Na  tuto  oblast

sezaměřuje  legislativa  zabývající  se  kyberbezpečností.  V  rá mci  EU  je  realizová na, spolu  s  eIDAS,

směrnicí NIS (Network and Information System) a nově  také  NIS 2. Tyto směrnice určují, které  oblasti

jsou regulovány a jakým způ sobem. Směrnice a navazující zá kony mají  za ú kol posílit kybernetickou

bezpečnost a chrá nit digitá lní prostor před hrozbami. Dů raz je při tom kladen na prevenci, řízení rizik

a hlá šení incidentů .

1.4.1 NIS
Cílem směrnice  bylo nastavit  minimá lní  ú roveň  zabezpečení  v  subjektech,  které  poskytují

služby  ve společensky  významných  oblastech,  jakými  jsou  dodávky  energií,  zdravotní  služby,

bankovnictví nebo digitá lní infrastruktura.

1.4.2 NIS 2
Aktuá lně  byl  prezidentem  podepsán  nový  zákon  o  kybernetické  bezpečnosti  [10],  který

implementuje směrnici NIS 2 a vejde v platnost 1. 11. 2025. Subjekty,  na které  se  bude vztahovat

povinnost plnit tímto zákonem stanovené  povinnosti, budou mít lhů tu 60 dnů  na ohlá šení regulované

služby a roční lhů tu k zavedení povinností. Pů jde opě t o proces samoidentifikace, tedy podnik musí

sám vyhodnotit,  zda poskytuje některou z regulovaných služeb.  Platí  při  tom, že  stačí  poskytovat

jednu takovou službu a nemusí jít o hlavní podnikatelskou činnost.

Pro určení, kterých podniků  se nový  zákon týká , jsou dů lež itá  dvě  kritéria:

 podnik  zaměstnává  alespoň  50 zaměstnanců  nebo má  roční  obrat  či  bilanční  sumu  aktiv

přesahující 10 mil. EUR,

 podnik poskytuje alespoň  jednu z tzv. regulovaných služeb ve vyjmenovaném sektoru služeb.

 

Zda  služba  spadá  mezi  regulované  služby  je  možné  ověřit  pomocí  kalkulačky,  která

je dostupná  na portá lu NÚ KIB:

 https://portal.nukib.gov.cz/kalkulacka?mtm_campaign=Kalkulacka_aktualita.

V novém nařízení  se  oproti  pů vodní  NIS rozšiřuje  oblast pů sobnosti  o dalš í  sektory,  jako

například veřejná  správa, poštovní služby, chemický  prů mysl nebo výzkum:
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Obrázek 4: Oblasti působnosti NIS 2

Zdroj: Portá l NÚ KIB, https://portal.nukib.gov.cz/pruvodce-smernici-nis2

Jelikož  jde  o  kritickou  prioritu,  za  řízení  kybernetické  bezpečnosti  bude nově  plně

zodpovědné  vedení společnosti.

Co se u NIS 2 nezměnilo a zů stá vá  stejné  s pů vodní NIS je rozdě lení podniků  do dvou kategorií:

 Rež im  nižš ích  povinností  -  subjekty  poskytující  dů lež ité  služby  pro  chod společnosti,  ale

nejsou  zařazeny  do  rež imu  vyšš ích  povinností.  Jejich  výpadek  nemá  tak  vá žné  dopady

na společnost. Z povinností se na ně  oproti rež imu vyšš ích povinností  nevztahuje například

audit kybernetické  bezpečnosti.

 Rež im vyšš ích povinností  - subjekty, které  mají  klíčový  význam a jejich výpadek má  vá žné

dopady  na  společnost.  Podléhají  š irš ím  povinnostem  například  v  řízení  rizik  nebo

vyhodnocová ní kybernetických bezpečnostních udá lostí.

Podnik se bude přihlašovat ke své  povinnosti  pomocí  webového portá lu Ná rodního ú řadu

pro kybernetickou bezpečnost (NÚ KIB). Odhaduje, že nově  se povinnosti, ať už  v nižš ím nebo vyšš ím

rež imu povinností, budou vztahovat na 6 000 až  10 000 firem a podniků . To je velký  ná rů st oproti

pů vodním několika set organizacím. Velkou neznámou v počtech bude hrá t i vymezení pojmu "cloud

computingu",  který  zatím  není  jasně  vymezen.  Nový  zákon  o  kybernetické  bezpečnosti  říká ,

že se takovou službou rozumí "služba informační společnosti podle právního předpisu upravujícího

služby  informační  společnosti,  která  umožň uje  samoobslužnou  správu  a  š iroký  vzdá lený  přístup

k rozšiřitelnému  a  pružnému  seskupení  sdílitelných  výpočetních  zdrojů ,  včetně  těch,  které  jsou

rozmístěny na více místech" [10]. Mohl by se tedy dotýkat mnohem vě tš ího počtu služeb využ ívající
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sdílené  cloudové  zdroje.

1.5 Podnikové systémy a eIDAS

Podnikové  systémy již  služby vytvá řející  dů věru dle eIDAS v rů zné  míře využ ívají.  Ať to je

podepisování  dokumentů  nebo  přístup  ke  službám  eGovernmentu.  Podle  použ ití  a  přístupu

k internetu lze podnikové  sítě  rozdě lit na vnitřní (intranet) a vně jš í aplikace přístupné  z internetu.

Určitou čá st informačního systému si z bezpečnostních a jiných dů vodů  firmy udržují pouze v rámci

vnitřní sítě  (intranetu) a pouze určité  služby a informace jsou dostupné  z vně jš ího prostředí. Ř ešení

mohou bý t rů zná , například vyčleněním specifických služeb do tzv. demilitarizované  zó ny (DMZ).

DMZ je  speciá lní  čá st  počítačové  sítě ,  která  je  oddě lená  od zbytku interní  počítačové  sítě

bezpečnostními  prvky  a  zá roveň  je  do  té to  čá sti  umožněn  přístup  z  internetu  (opě t  přes

bezpečnostní prvky). Typickými službami, které  se takto zpřístupň ují z internetového prostředí jsou

HTTP neboli webové  servery (www stránky), SMTP server (přenos emailů ),  DNS server (zajišťuje

překlad ná zvů  domén webových stránek) a další služby (eshop, AI ná stroje, apod.), které  chce firma

poskytovat vně jš ímu svě tu prostřednictvím internetu (a nejen internetu).

Bezpečnostní  prvky pro ochranu DMZ a  vnitřní  sítě  podniků  mohou bý t  jak  hardwarové ,

tak softwarové .  Jejich technologie  se neustá le  vyvíjí  a  je  nad rámec  té to  prá ce.  Pro  zjednodušení

pouze řekněme, že zabezpečují komunikaci jak ven, tak dovnitř  chráněné  sítě . Zjednodušené  schéma

podnikové  sítě  je na ná sledujícím obrá zku:

Obrázek 5: Podniková síť s DMZ

Zdroj: vlastní zpracování
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1.5.1 Podnikové systémy a vnitřní uživatelé
Podnikové  systémy  již  mají  svá  řešení  pro  přihlašování  už ivatelů  hotová .  Nejčastě ji  jde

o vlastní řešení s vlastní správou už ivatelských ú čtů , které  se v prů běhu let vyvíjelo od uzavřeného

intranetu po současná  víceú rovň ová  řešení. Přihlašování už ivatelů  je obvykle rozdílné  do vnitřní sítě

podniku  a do  aplikací  přístupných  z  internetu.  Už ivatelé  vnitřní  sítě  jsou  nejčastě ji  zaměstnanci

podniku nebo externisté  s obdobnými právy na služby a dokumenty jako zaměstnanci.

Zpravidla platí,  že  vš ichni  tito lidé  mají  už  v  informačním systému podniku svou identitu

uloženou  a schvá lenou  odpovědnými  správci.  Mají  k  dispozici  přihlašovací  ú daje  a  často  se  také

přihlašují přes notebooky či počítače s předinstalovanými programy nastavenými pro přihlašování.  

Jako  příklad  takové to  správy  už ivatelů ,  fungujících  na  vícefaktorovém  přihlašování,  je

například řešení Azure Active Directory od Microsoftu:

Obrázek 6: Technické principy Microsoft Authenticator

Zdroj: Microsoft: https://learn.microsoft.com/en-us/answers/questions/2242359/request-an-
explanation-of-the-technical-principles

1. Už ivatel se chce přihlá sit do zařízení / služby.
2. Vygeneruje se session, tedy dočasné  spojení mezi klientem a serverem, které  je jedinečné  pro

každé  přihlá šení  a  po  jeho  ukončení  (odhlá šení,  vypršení  časového  intervalu,  apod.)
je ukončeno a nemů že bý t obnoveno, ale musí se vytvořit nové  spojení a tedy i proběhnout
znovu přihlá šení už ivatele.

3. Odesílá  se  notifikace  do  Authenticatoru,  tedy  do  externí  aplikace,  nejčastě ji  v  mobilním
telefonu.

4. Aplikace vyzve už ivatele pro autorizaci požadavku (PIN, otisk prstu, sken očí apod.).
5. Externí aplikace provede ověření zadaných ú dajů .
6. Po ověření odešle externí aplikace notifikaci podepsanou privá tním klíčem zpě t autentizační

službě .
7. Validační služby ověří kryptografický  podpis.
8. Už ivatel je ověřen a mů že využ ívat zařízení/službu.
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Nutno  podotknout,  že  než  je  možné  využ ívat  externí  autentizá tor  (Authenticator),  jak

je například popsáno výše, musí mít už ivatel vytvořen ú čet v autentizační službě  (v tomto případě

v Azure Active Directory) a mít již  nainstalován autentizá tor v mobilním zařízení (nejčastě ji zařízení

se systémem Android nebo Apple iOS systémem). K tomu je potřeba vygenerovat dva privá tní klíče,

které  se  poté  použ ívají  pro komunikaci mezi  službami.  Jeden klíč  je uložen v autentizační  službě

a druhý  v autentizá toru.

Teprve poté , co má  už ivatel založen ú čet a nastavená  všechna zařízení, se mů že přihlašovat

a využ ívat zařízení nebo služby, které  jsou mu přidě leny.

Pro taková  vícefaktorová  ověřování už ivatele se použ ívají kombinace informací z více zdrojů

(minimá lně  ze dvou):

 něco, co už ivatel má  - typicky ně jaké  snadno přenositelné  zařízení, jako je hardwarový  token,

mobilní telefon a autentizá torem, čipová  karta, speciá lní hodinky nebo chytrý  prsten

 něco, co už ivatel zná  - PIN, heslo, odpověď na otá zku,

 něco, co je součá stí už ivatele - otisk prstu, rozeznání obličeje, DNA, sítnicový  sken.

Při volbě  způ sobu přihlašování je potřeba pamatovat i na rizika s tím spojená . Například při

biometrickém  přihlašování  pomocí  otisku  prstu  by  mě la  bý t  možnost  volby  z  více  prstů .  Pokud

by zaměstnanec nešťastnou náhodou mě l ruku v sádře právě  s prstem potřebným pro autentizaci,

tak se jednoduše nepřihlá sí, pokud by nemě l jinou možnost. 

Jak je popsáno výše, v běžném informačním systému si podniky zachovávají  vlastní systém

přihlašování a správu nad ním. Je zde několik oblastí, kde je velký  potenciá l pro využ ití elektronické

identifikace dle eIDAS a to z velmi dobrých dů vodů : 

 ú spora času,

 ú spora peněz,

 ú spora lidských zdrojů ,

 spolehlivost informací.

Služby  vytvá řející  dů věru  mohou  nahradit  některé  procesy  spojené  s  ž ivotním  cyklem

zaměstnance od jeho přijetí až  po ukončení spoluprá ce.

Pro  vnitřní  potřebu  informačního  systému  podniku  začíná  identifikace  potencioná lního

zaměstnance (či  jiného  pracovníka/spolupracovníka)  již  při  prvním  kontaktu.  Ještě  než  je  přijat,

prochá zí  zaměstnanec  dotazováním,  například zda jeho vzdě lání  a  získané  zkušenosti  odpovídají

pozici,  o kterou se uchá zí.  Osobní  oddě lení  vyhodnocuje ž ivotopisy a reference na základě  ú dajů ,

které  o sobě  žadatel o prá ci uvedl. Ne vždy však ověřuje, zda uvedené  informace jsou pravdivé .

Zde  je  ideá lní  přílež itost  využ ít  služeb  vytvá řejících  dů věru  dle  eIDAS  a  za  využ ití

elektronické  identity,  kdy uchazeč  zpřístupní  vybrané  ú daje pro potřeby  podniku,  získat ověřené
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informace o uchazeči  o  prá ci.  Podnikový  systém takové  poskytnuté  informace mů že  automaticky

načíst a vyhodnotit.

V  prů běhu  pracovního  vztahu  jsou  dalš í  možnosti  využ ití  elektronické  identity  a  to  jak

ve vztahu zaměstnanec - zaměstnavatel, tak naopak zaměstnavatel - zaměstnanec.

Zaměstnanec si mů že udě lat certifikovaný  kurz, který  mů že zviditelnit i pro zaměstnavatele

a ten potom mů že lépe využ ít potenciá l zaměstnance a nabídnout mu jinou pracovní pozici. Zá roveň

mohou bý t vzdě lá vání a certifikované  kurzy ná strojem podniku pro odměň ování zaměstnanců  a tím

přispívat k jejich vě tš í produktivitě  a spokojenosti.

Ukončení  pracovního vztahu mů že  doprová zet  referenční  hodnocení  spoluprá ce v  podobě

elektronicky podepsaného dokumentu, kterým zaměstnanec mů že prokazovat získané  zkušenosti.

1.5.2 Podnikové systémy a vnější uživatelé
Už ivatelé  vně jš ích (nejen) webových služeb jsou označování jako klienti nebo zákazníci. Mají

zpravidla omezený  přístup k službám a dokumentů m podniku. Jejich identifikace se zakládá  často

na dobrovolnosti  - do eshopu zákazník zadá  jméno, adresu, email a kontaktní  telefon. Autentizace

proběhne vě tš inou pouze potvrzením přijatého emailu,  případně  kontrolní  SMS.  Pro tyto případy

je využ ití  identifikačních  prostředků  dle  eIDAS  mnohem  bezpečně jš í,  což  dokazuje  i  neustá le

se rozšiřující  počet služeb, které  takové  přihlá šení umožň ují. Za pomocí elektronické  identity je už

nyní možné  se přihlá sit do knihoven na hostingové  služby, eshopy nebo datová  ú lož iště .

Příkladem mů že bý t přihlašování pomocí elektronického identifikačního prostředku MojeID,

spravovaného  CZ.NIC,  z.s.p.o.  (viz.  výše  seznam  elektronických  identifikačních  prostředků

a kvalifikovaných správců ):
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Obrázek 7: Proces přihlašování pomocí přístupového kódu

Zdroj: https://www.mojeid.cz/dokumentace/singlehtml/

Před použ itím protokolu OpenID Connect je nutné  registrovat svého klienta na serverech MojeID.

1. Žádost o přihlášení přes MojeID – už ivatel klikne na ikonu „Přihlá sit přes MojeID“.
2. Žádost  o ověření  identity –  poskytovatel  služeb  vytvoří  žá dost  o ověření  identity  a tu

nepřímo skrze přesměrování  už ivatelova prohlížeče  odešle  na koncový  bod poskytovatele
mojeID, kde se už ivatel autentizuje.

3. Provedení autentizace – už ivatel se na přihlašovací stránce MojeID přihlá sí pomocí některé
z přihlašovacích metod a tím je jeho identita ověřena. V současnosti  je podporováno heslo,
digitá lní certifiká t, jednorá zové  heslo a bezpečnostní token.

4. Odpověď s přístupovým kódem – po přihlá šení  a potvrzení  je už ivatel přesměrován zpě t
na stránky  poskytovatele  služeb  a prostřednictvím  svého  prohlížeče  tak  předá  odpověď
ze serverů  MojeID s přístupovým kó dem.

5. Žádost  o token –  poskytovatel  služeb  vytvoří žá dost  o token,  ve  kterém  použ ije  získaný
přístupový  kó d,  a odešle  ji  na  koncový  bod poskytovatele mojeID pro získání
tokenu. 

6. Odpověď  s tokenem –  poskytovatel  služeb  obdrž í  odpověď  s přístupovým  tokenem  a ID
tokenem.

7. Žádost o data –  poskytovatel služeb  vytvoří žá dost o už ivatelská  data s využ itím získaného
přístupového tokenu a odešle ji na koncová  bod poskytovatele mojeID pro získání
dat o uživateli.

8. Odpověď s daty – poskytovatel služeb obdrž í odpověď s daty už ivatele.
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Po  získání  ověřených  ú dajů  o  zákazníkovi  mu  je  umožněna  služba  nebo  přístup  ke  zdrojů m
na základě  přidě lených práv.

1.5.3 Podnikové systémy a dokumenty
Správa dokumentů  v podniku je řešena nejrů zně jš ími způ soby. Klasická  papírová  správa je už

vesměs  opuštěna  a  nahrazena  efektivně jš í  elektronickou  správou,  nazývanou  DMS  (Document

management system). Hlavními ú koly takové  správy dokumentů  je:

 vytvá ření dokumentů ,

 ukládání dokumentů ,

 zabezpečené  přechovávání dokumentů ,

 prezentace dokumentů  podle přístupových práv,

 archivace dokumentů ,

 skartace dokumentů .

Dokumentem  je  jakýkoliv  písemný  (papírový  nebo elektronický),  obrazový  nebo zvukový

zá znam, který  je použ íván v rámci podniku. A to jak pro vnitropodnikové  ú čely (pracovní smlouvy,

zápisy  z porad,  vnitřní  nařízení  apod.)  nebo  pro  vně jš í  už ivatele  (marketingové  materiá ly,

objednávky apod.). 

Problematika uchovávání dokumentů  a jejich lhů t pro skartaci je nad rámec té to prá ce a je

upravena mnoha právními předpisy (Zákon č. 499/2004 Sb., o archivnictví a spisové  službě , Zákon

č.235/2004,  o  dani  z  přidané  hodnoty,  Zákon  č.563/1991  Sb.,  o  ú četnictví,  a  mnohé  dalš í).  Liš í

se typem dokumentu, způ sobem vzniku, jeho dů věrností nebo oblastí dalšího už ití. 

Vytvá ření dokumentů  a jejich ná sledná  skartace je díky elektronizaci snadným ú kolem. Vě tš í

problémy jsou s prezentací dokumentů , pokud ji nená sleduje i dostatečné  rozlišení  dle jednotlivých

kategorií  a  podkategorií.  Zejména  vě tš í  společnosti,  vydávající  spoustu  nařízení,  prohlá šení  nebo

informačních zpráv pro zaměstnance se stá vají bludištěm stovek dokumentů  a najít ten správný  není

snadné . To vede k zahlcení podnikových informačních systémů  i už ivatelů . Na druhou stranu dů lež ité

(praktické)  dokumenty,  jako  zápisy  z  porad,  bývají přístupné  pouze  vybranému  okruhu

zú častněných.  V  tomto směru  je  ještě  potřeba  udě lat  mnoho prá ce,  jak  ve  směru  k  přehlednosti

prezentovaných dokumentů , tak k vě tš í  otevřenosti vů či zaměstnanců m nebo zákazníků m. Nebude

to snadný  vývoj, protože jde i o změnu způ sobu myšlení. Dokazuje to například ná sledující graf, který

ukazuje  využ ití  sdílených  informací  mezi  jednotlivými  oblastmi  podniku  (např.  ú četnictvím,

marketingem, plánováním výroby): 
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Graf 1: Sdílení informací v rámci podniků (nad 10 zaměstnanců)

Zdroj: European Commission, https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/
desi/charts/desi-indicators?

period=desi_2024&indicator=desi_erp&breakdown=ent_all_xfin&unit=pc_ent&country=AT,BE,BG,HR
,CY,CZ,DK,EE,EU,FI,FR,DE,EL,HU,IE,IT,LV,LT,LU,MT,NL,PL,PT,RO,SK,SI,ES,SE

Z  grafu  je  patrné ,  že  ve  sdílení  informací  v  podnicích  nad  10  zaměstnanců  výrazně

zaostá váme za ostatními členskými stá ty EU. 

1.5.4 Elektronický systém spisové služby (eSSL)
Spisovou  službu  jsem  pů vodně  v  té to  prá ci  nemě l  v  ú myslu  popisovat,  protože  se  často

překrývá  s dříve popsanou elekronickou správou dokumentů  (DMS) nebo ji  doplň uje o specifické

služby. 

Nicméně  spisová  služba se eIDAS ú zce dotýká ,  protože  na rozdíl  od DMS podléhá  mnoha

zákonů m a vyhlá škám a je povinná  pro tzv. "veřejnoprávní pů vodce", což  jsou mimo jiné  organizační

složky  stá tu,  stá tní  příspěvkové  organizace,  vysoké  školy,  zdravotní  pojišťovny,  kraje,  obce,

právnické  osoby zřízené  zákonem a dalš í. 

Výkonem spisové  služby se rozumí "zajištění odborné  správy dokumentů  vzniklých z činnosti

pů vodce,  popřípadě  z činnosti  právních předchů dců .  Zahrnuje řá dný  příjem, evidenci rozdě lování,

oběh, vyřizování,  vyhotovování,  podepisování,  odesílání  a ukládání  dokumentů  a jejich vyřazování

ve skartačním řízení, a to včetně  kontroly těchto procesů " [11].

Veřejnoprávní pů vodci mají povinnost od roku 2027 vykonávat spisovou služby atestovaným

elektronickým systémem spisové  služby. 

Atestací eSSL se rozumí "posouzení souladu eSSL s požadavky zákona, vyhlá šky a Ná rodního

standardu  pro  elektronické  systémy  spisové  služby,  který  zveřejněný  na  stránká ch  Ministerstva
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vnitra ČR. Soulad s jinými právními předpisy není v rámci atestace posuzován" [12].

Vzhledem  k  tomu,  že  se  to  týká  jak  velkých  stá tních  institucí,  tak  i  nejmenších  obcí,

dá  se očekávat,  že  na trhu bude k dispozici  š iroká  nabídka "spisovek",  které  budou jak variabilní

pro použ ití,  tak  budou  v  sobě  integrovat  komunikaci  se  stá tní  správou,  datovými  schránkami,

elektronicky podepsanými  dokumenty,  přijímat eDoklady nebo akceptovat  přichá zející  evropskou

digitá lní peněženku.

Pro podniky tak bude snažš í využ ít takové  hotové  řešení a adaptovat jej do svých interních

systémů  nebo na něm vystavě t nové . 
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2 Praktická část - využívání služeb zvyšujících důvěru v podnikových
systémech

Nařízení  eIDAS  si  stanovilo  nejen  cíle  a  priority  vů či  občanů m  a  stá tní  správě ,  ale  také

ve směru k podnikatelské  sféře a to ve třech základních oblastech: 

 lepší už ivatelská  zkušenost - zvýš it dů věru zákazníků  a tím i jejích spokojenost,

 zvýšení bezpečnosti a odpovědnosti - v ú zké  prová zanosti se směrnicemi NIS a NIS 2,

 zvýšení efektivity - zvýšením automatizací procesů , zjednodušením prováděných ú konů  a tím

zvýšení výnosů  ze služeb a produktů  při zachování jejich kvality.

V té to čá sti se budu věnovat několika praktickým aplikacím, které  jsou spojeny s nařízením

eIDAS, a které  jsem přímo využ íval jako klient nebo se podílel na jejich vývoji.

2.1 Praktická aplikace - realizace zdravotních prohlídek zaměstnanců
Jde o projekt, kterého jsem se ú častnil jako vývojá ř .  Na počá tku byl požadavek HR oddě lení

vě tš í  firmy na automatické  upozorň ování  na blíž ící  se  povinné  zdravotní  prohlídky zaměstnanců

s možností  rezervovat  konkré tní  čas  prohlídky  ve  zdravotnickém  zařízení,  komunikace  s  tímto

zařízením a přijetím výsledné  zdravotní zprávy v elektronické  formě  k dalš ímu vnitropodnikovému

zpracování.  V  tomto projektu byly využ ity  podpisové  zařízení  Signotec Signature pad umožň ující

uložení  certifiká tů .  S  jejich  využ itím  se  ze  zdravotního  zařízení  se  do  společnosti  odesílaly

elektronicky podepsané  PDF dokumenty. 

 
2.1.1 Zadání

Zadání  z  HR  oddě lení  zně lo  na  vytvoření  aplikace  pro  plánování  a  evidenci  zdravotních

prohlídek  pro zaměstnance  tak,  aby  vyhově lo  požadavků m  legislativy,  bezpečnosti  dat  (GDPR)

a sníž ilo zatížení zaměstnanců  HR oddě lení. 

Hlavní funkční požadavky:

 vytvořit aplikaci, která  bude hlídat a upozorň ovat na termíny zdravotních prohlídek

zaměstnanců  v zá vislosti na jejich pracovním zařazení, náplni práce a dalš ích atributů

ovlivň ujících rozsah a periodu zdravotní prohlídky,

 vytvořit  už ivatelské  rozhraní  pro  personá lní  oddě lení  s  možností  (pře-)rezervace

zdravotních prohlídek pro všechny zaměstnance, upozorněními na blíž ící se termíny

pro  prohlídky  vyplývající  ze  zákona  nebo  vyhlá šek,  možností  prohlížet  zá znamy

výsledků  prohlídek nebo je mazat po uplynutí zákonné  lhů ty pro uchovávání,
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 vytvořit  už ivatelské  rozhraní  pro  nadřízené  zaměstnanců  v  rámci  intranetu

s upozorněními na blíž ící se povinné  prohlídky podřízených i jich samotných,

 vytvořit  už ivatelské  rozhraní  pro zaměstnance, kteří  si  mohou zdravotní  prohlídku

naplánovat v tzv. kioscích - počítačových terminá lech v areá lu společnosti, na kterých

běžel firemní intranet,

 vytvořit  už ivatelské  rozhraní  pro  personá l  zdravotnických  zařízení,  kde  je  možné

vidě t  kalendá ř  s  naplánovanými  prohlídkami,  vyvolat  si  konkré tní  předpřipravené

formulá ře pro konkré tní prohlídku s možností doplnění dalš ích zá znamů ,

 pro zdravotní zařízení umožnit v aplikaci změnu pracovní doby, plánování dočasného

uzavření ordinace (dovolené , nemoc), možnost (pře-)rezervovat plánované  prohlídky

(navá zané  na notifikace pro personá lní oddě lení společnosti, které  změny schvaluje),

 pro zdravotní  zařízení připravit podpisový  HW + SW, aby mohly bý t do společnosti

odesílány zdravotní zprávy podepsané  jak lékařem, tak zaměstnancem,

 připravit  adaptabilní  formulá ře  prohlídek  "na  míru"  tak,  aby  každý  formulá ř

odpovídal  požadovanému  rozsahu  zdravotní  prohlídky  i  s  definovanými  riziky

pracovní pozice daného zaměstnance,

 pro  zdravotní  zařízení  i  personá lní  oddě lení  umožnit  tisk  výsledků  zdravotní

prohlídky pro případ, že to bude zaměstnanec požadovat,

 zajistit  přijímání  elektronicky podepsaných  dokumentů  a hashů  těchto dokumentů

a obojí bezpečně  ukládat,

 zajistit  zpřístupnění  zdravotních  prohlídek  odpovědným  pracovníků m  v  souladu

s GDPR,

 zajistit zobrazení  výsledků  zdravotních prohlídek ve stejné  podobě , jako byla dosud

a nebo jen s minimá lními (nutnými) změnami.

2.1.2 Technické řešení
Vývojové prostředí: byl zvolen NETTE framework pro svou srozumitelnost, přehlednost a snadné

začlenění nových programá torů  do projektu.

Verzování projektu: vlastní GitLab pro verzování kó dů  a plánování sprintů .

Databáze: MS SQL databá ze, pro svou robustnost a podporu transakcí.

Datové úložiště: vlastní  datové  ú lož iště  (nejen) pro podepsané  PDF dokumenty.  Dostupné  pouze

interně  v rámci společnosti.

Hardware pro  podepisování: Signotec  Signature  pad připojený  pomocí  USB portu  ke  stolnímu

počítači.

Certifikáty po podepisování: certifiká ty vydané  První certifikační autoritou, uložené  v podpisovém

hardware.
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2.1.3 Implementace projektu 
Vývoj  probíhal  agilním  způ sobem,  jednotlivé  funkcionality  byly  rozdě leny  do  sprintů

aprů běžně  se testovaly.  Každá  dokončená  funkcionalita byla  představena zákazníkovi,  který  mohl

hned reagovat a vznést požadavky na dodatečné  ú pravy. Komunikace se zákazníkem se uká zala jako

klíčová  pro akceptaci výsledné  aplikace.

2.1.4 Spuštění aplikace a školení
Aplikace byla spouštěna po etapách. Nejprve byl na testovacích datech proškolen personá l

zdravotnických zařízení  - jak sester, tak doktorů  a doktorek. Školení  probíhalo po každém dodání

vě tš í  funkcionality a trvalo přibližně  14 měsíců .  Vlastní  vývoj trval asi 20 měsíců .  Vývoj,  testování

a školení probíhalo současně .

Spuštění aplikace do ostrého provozu proběhlo až  po dokončení všech akceptance testů . 

2.1.5 Zhodnocení aplikace pro kontrolu zdravotních prohlídek
Š lo  o  ú spěšnou  aplikaci,  přestože  se  zpočá tku  potýkala  s  technickými  a  personá lními

problémy.  Zvlá ště  u  personá lu  zdravotnických  zařízení  byly  nutné  osobní  konzultace  a  trpě livé

vysvě tlová ní  nejen  konkré tní  aplikace,  ale  i  běžné  prá ce  s  osobním  počítačem,  včetně  ná strah

aktualizací systému Windows. 

Nejvě tš ím  dosaženým  přínosem  bylo  odpadnutí  papírových  lékařských  zpráv  a  snížení

administrativní zá těže personá lu na personá lním oddě lení. 

V tomto projektu se podařilo ú spěšně  využ ít ná stroje vytvořené  na základě  eIDAS směrnice

pro praktické  komerční použ ití. 

2.2 Praktická aplikace - využívání elektronických podpisů
Pro ú čely testování  jsem si zřídil podpisový  certifiká t vydaný  společností  První  certifikační

autorita, a.s. a pokusil se podepsat některé  dokumenty.

2.2.1 Zadání
Vyzkoušet prá ci s podpisovým certifiká tem a zjistit,  jaká  je ná ročnost instalace a zda jsou

nutné  technické  IT znalosti pro použ ití podpisového certifiká tu.

2.2.2 Technické řešení
HW: Osobní počítač s procesorem i5, 16 GB RAM, 512 GB HDD, připojený  na internet.

SW: Operační systém Windows 7, Libre Office, Adobe Reader.

Certifikát:  kvalifikovaný  certifiká t  vydaný  První  certifikační  autoritou,  a.s.  pro  elektronické

podepisován.
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2.2.3 Implementace
Instalace proběhla dle návodu k certifiká tu a to uložením do ú lož iště  Windows a ú pravou

předvoleb v nastavení Adobe Reader přenačtením AATL seznamu (Adobe Approved Trust list), což

je seznam  dů věryhodných  certifiká tů  vydaných  certifikačními  autoritami,  které  produkty  Adobe

považují za dů věryhodné . 

Ná sledně  bylo ještě  potřeba aktualizovat seznam kořenových certifiká tů  z databá ze EUTL, což

je dů věryhodný  veřejný  seznam Evropské  unie aktivních i  starších dů věryhodných poskytovatelů

služeb,  kteří  mají  akreditaci a poskytují  digitá lní  certifiká ty,  pečetě ,  časová  razítka použ ívaná  pro

vytvoření  podpisů , které  odpovídají  dle eIDAS vlastnoručnímu podpisu. Jsou to podpisy, které  jsou

automaticky uznávány v přeshraničních transakcích. 

2.2.4 Spuštění
Byl učiněn pokus podepsat PDF dokument, avšak s negativním výsledkem. Byly vyzkoušeny

rů zné  varianty, jak v programu Adobe Reader, tak Libre Office, ale bez kýženého výsledku. 

U podepsaného dokumentu byla stá le zobrazena chybová  hlá ška: "The selected certificate has

errors: Invalid policy constraint." 

Poté  byla kontaktována zákaznická  podpora, která  při prvním dotazu odpovědě la návodem,

který  ovšem skončil stejným výsledkem.

Po druhém kontaktu bylo doporučeno smazat konkré tní  soubor Adobe Reader a kořenové

certifiká ty přenačíst v opačném pořadí - tedy nejdříve aktualizovat z EUTL databá ze a až  poté  z AATL.

Toto řešení se již  uká zalo jako správné  a od té  doby certifiká t fungoval správně .

2.2.5 Zhodnocení používání podpisového certifikátu
Na základě  vlastních zkušeností z instalace podpisového certifiká tu mohu konstatovat, že jde

o činnost,  kde  jsou  potřeba  alespoň  základní  znalosti  o  způ sobu  ukládání  souborů  v  operačním

systému počítače a je také  potřeba znalost základních nastavení programů .

Zá roveň  tato zkušenost ukazuje, že je dů lež ité  investovat do vzdě lání pracovníků  technické

podpory a kontrolovat a aktualizovat návody pro zákazníky.

Dalš í  zkušeností  bylo zjištění,  že  tento elektronický  prostředek (podpisový  certifiká t) není

nejvhodně jš í  pro  běžné  osobní  použ ití  v  komunikaci  s  institucemi.  Tento  prostředek jsem využ il

pouze dvakrá t a po jeho vypršení (1 rok) již  nebyl obnoven (zaplaceno prodloužení).

Jeho pů vodní předpokládané  využ ití jsem pozdě ji nahradil jiným identifikačním prostředkem

a sice MojeID + Datovou schránkou. 

Přes na první  pohled nevhodnost elektronického podpisu pro běžného občana, který  nemá

potřebu často podepisovat  elektronické  dokumenty a nahraditelnost  elektronického podpisu vů či

stá tní správě  datovými schránkami, má  elektronický  podpis své  nezastupitelné  místo a to především
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v automatizovaných systémech,  které  využ ívají  pro svou komunikaci podnikové  systémy. Ty často

mezi sebou navzá jem komunikují pomocí zpráv, které  jsou zabezpečené  elektronickým podpisem.

Je dobré  rovněž  zmínit, že přichá zející  Evropská peněženka digitální identity má  v sobě

zahrnovat  i bezplatný  způ sob  podepisování  pro  neprofesioná lní  ú čely  kvalifikovaným  podpisem.

Když  pomineme, že prozatím není vyjasněn pojem "neprofesioná lní ú čely", tak z uvedeného vyplývá ,

že občan bude mít k dispozici elektronický  podpis, který  bude prokazovat jeho vů li a nebude omezen

platností, jako to je v současnosti u komerčně  nabízených kvalifikovaných podpisů . 

2.3 Praktická aplikace - Datové schránky
Pro ú čely podnikání, komunikaci s ú řady a doručování písemností  jsem si zřídil dvě  datové

schránky. Jednu jako soukromá  osoba a druhou jako podnikatel. 

2.3.1 Zadání
Usnadnit komunikaci s ú řady, především s Finančním ú řadem, a mít jistotu, že písemnosti

od ú řadů  budou doručeny a přečteny aniž  by bylo nutné  cestovat do místa bydliště .

2.3.2 Technické řešení
HW: libovolný  počítač / notebook

SW: Systém Windows s aktualizacemi a webovým prohlížečem

Přístup: přístupové  ú daje do datových schránek (jméno + heslo)

2.3.3 Implementace
Založení  datové  schránky proběhlo  pomocí  kontaktního  místa  Czech POINT na městském ú řadu.

Pro zřízení  byl  potřeba  občanský  prů kaz  a  vyplnění  žá dosti.  Po  týdnu  bylo  možné  vyzvednout

přístupové  ú daje.

Ž ádná  speciá lní implementace není potřeba. 

2.3.4 Spuštění
Pro  přihlá šení  do  Datové  schránky  stačí  aktualizovaný  webový  prohlížeč  (např.  Google

Chrome, Mozilla Firefox nebo Microsoft Edge), přihlašovací jméno a heslo.

Dalš í možností přihlá šení namísto jména a hesla je pomocí elektronické  identifikace. 

2.3.5 Zhodnocení používání Datové schránky
Zprovoznění  Datových  schránek  byl  velký  posun  a  zjednodušení  komunikace  se  stá tní

správou a ú řady.  Zvlá ště  v  době ,  kdy jsem se častě ji  stěhoval a neměl  stá lou adresu bylo obtížné

cestovat  do trvalého  bydliště  a  zde  vyzvedávat  písemnosti  určené  do  vlastních  rukou.  Možnost

pomocí Datových schránek online vyplň ovat formulá ře a podání pro ú řady v kombinaci se vzrů stající

nespolehlivost služeb České  pošty byly hlavními dů vody přechodu na komunikaci s ú řady pomocí
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Datových schránek. 

Tato služba se osvědčila a je pravidelně  využ ívána.
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3 Zhodnocení přínosů a rizik nařízení eIDAS v podnikových systémech

Možná  si má lo uvědomujeme, že jsme během dvou generací přeš li ze společnosti "analogové",

která  se  spoléhala  na  osvědčený  a  lé ty  prověřený  osobní  kontakt  s  orazítkovanými  papíry

na společnost  "digitá lní",  kde čá st  svého profesního  i  osobního  ž ivota  ž ijeme ve  virtuá lním svě tě

digitá lních technologií. Tyto dva svě ty se čím dá l tím více prolínají, omezují a doplň ují. 

3.1 eIDAS 2 z pohledu přínosů pro podniková řešení
Některé  přínosy byly představeny v teoretické  čá sti i  v praktických uká zkách už ití  služeb,

které  pomohla na trh uvést implementace nařízení  eIDAS. Vě tš ina, ne-li všechny služby vytvá řející

dů věru dle eIDAS / eIDAS 2,  jsou aplikovatelné  nejen vů či  stá tní  správě ,  ale  i  v rámci  fungování

podniku.  Podniky profitují  z  toho,  že  nemusí  vymýš let  vlastní  řešení.  Mohou využ ívat  standardy

a služby,  které  se  implementují  ve  stá tní  správě ,  jsou  bezpečné  a  přijímané  jak  v  rámci  České

republiky, tak v přeshraniční komunikaci. 

Hlavní přínosy:

 snížení administrativní zá těže zaměstnanců , hlavně  v personá lním oddě lení,

 získání ná stroje pro vzdě lá vání pracovníků  a zvýšení jejich spokojenosti,

 zvýšení digitá lní gramotnosti zaměstnanců ,

 snadně jš í nastavování podnikových cílů , jejich dosahování a kontrolu dosažené  ú rovně ,

 zjednodušení komunikace s ú řady, obchodními partnery i koncovými zákazníky,

 zvýšení efektivity a ú spor lidských a jiných zdrojů ,

 zvýšení dů věryhodnosti služeb.

Jedním  z  velkých  přínosů  eIDAS  a  navazujících  služeb  vytvá řejících  dů věru  je  zvyšování

digitá lní  gramotnosti,  což  je  už  nyní  dů lež itý  aspekt  jak  profesního,  tak  soukromého  ž ivota

zaměstnanců .

V rámci EU na tom není Česká  republika špatně ,  o čemž  svědčí  i počet obyvatel, kteří  mají

v porovnání  s  ostatními  zeměmi  EU  nadprů měrné  digitá lní  znalosti  ve  vě tš ím  zastoupení,  než

je prů měr zemí EU:
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Graf 2: Nadprůměrné digitální dovednosti (obyvatelé 16-74 let)

Zdroj: European Commission, https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/
desi/charts/desi-indicators?

period=desi_2024&indicator=desi_dsk_ab&breakdown=ind_total&unit=pc_ind&country=AT,BE,BG,H
R,CY,CZ,DK,EE,EU,FI,FR,DE,EL,HU,IE,IT,LV,LT,LU,MT,NL,PL,PT,RO,SK,SI,ES,SE

Jak je  vidě t  na  grafu č.2,  je  na trhu prá ce pro české  firmy (a ú řady) dostatek pracovníků

s nadprů měrnými digitá lními znalostmi.

3.2 eIDAS 2 z pohledu rizik v podnikových řešeních

Rizika pro podnikové  systémy bych rozdě lil do tří oblastí: 

 Hardwarová  rizika.

 Softwarová  rizika.

 Lidská  rizika.

3.2.1 Hardwarová rizika
Mezi tato rizika patří chyby v IT infrastruktuře vnitřní sítě  podniku a jejího napojení na vně jš í

svě t - internet. Je potřeba dodržovat zá sady, jako je provoz vnitropodnikových aplikací  na fyzicky

oddě lených  serverech  od  aplikací  určených  pro  vně jš í  už ivatele  nebo  použ ívání  hardwarových

komponent  spolehlivých  dodavatelů  (zranitelnost  firmware  těchto  zařízení).  Fyzická  zranitelnost

zařízení by mě la bý t chráněna proti neoprávněnému přístupu. Vyřazená  zařízení je nutné  bezpečně

zlikvidovat, protože mohou obsahovat citlivá  data.
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3.2.2 Softwarová rizika 
Softwarová  rizika se postupně  s dalš ím rozšiřováním digitá lních technologií rovněž  rozšiřují.

Mezi nejčastě jš í rizika patří

 Zastaralý  a  neaktualizovaný  software -  neaktualizovaný  software  a  firmware  zařízení

je náchylný  na chyby a více zranitelný . Jde o velké  bezpečnostní riziko.

 Platnost  podpisových  certifikátů (obvykle  1  rok)  -  služba,  která  se  spoléhá  na  platný

certifiká t bude nedostupná , jakmile vyprší  stá vající  podpisový  certifiká t. To je nebezpečné

zejména  u  automatizovaných  systémů ,  kde  je  výměna  datových  zpráv  ve  stovká ch  nebo

tisících  zpráv  za  den.  Přesto,  že  se vě tš ina  služeb  automatizuje,  vydávání  a  instalace

podpisového  certifiká tu  je  zatím  doménou  IT  oddě lení  a  tedy  závisí  na  lidech,  kteří

certifiká ty spravují a instalují.

 Chybějící monitoring sítě - monitoring sítě  je nepřetrž ité  sledování a vyhodnocování stavu

a  zatížení  sítě .  Je  dů lež itý  pro  prevenci.  Jeho  absence  mů že  znamenat  kolaps  z  dů vodů

přetížení zdrojů  nebo nezaznamenání potenciá lně  nebezpečných procesů .

 Nedostatečné zálohování dat - data jsou základem fungování veškerých technologií. Jejich

pravidelné  zá lohování a občasné  testy obnovy dat z těchto zá loh by mě ly bý t samozřejmostí.

Simulace  výpadku  serveru,  kde  běž í  databá ze  nebo  aplikace  mů že  uká zat  na  mezery

v zá lohování a obnově  dat.

 Nedostatečná  dokumentace  aplikací  -  spoléhání  se  na  klíčové  pracovníky  je  velkým

rizikem  v  případě ,  kdy  z  podniku  tito  lidé  odejdou  nebo  jsou  nenadá le  indisponováni.

Nositelem  informací  jak  systém  má  fungovat  a  jak  skutečně  funguje  by  mě la  bý t

dokumentace a nikoliv lidé .

3.2.3 Lidská rizika
Oblíbené  ú sloví nejen korporá tních společností: "Naše společnost, to jsou naši lidé" je  zcela

na místě .  I  přes  maximá lní  hardwarové  a  softwarové  zabezpečení,  pokud lidé  nejsou  dostatečně

vzdě lá váni,  školeni  a  motivováni  pro  kvalitní  prá ci,  tak  zavedení  elektronických  služeb  bude

zdlouhavé , nákladné  nebo zcela nemožné . Jak je již  zmíněno výše, v kapitole 3.2.2 Softwarová  rizika,

digitalizace  s  sebou  přiná š í  i  lidskou  ú čast  na  procesech  nezbytných  pro  fungování  digitá lních

technologií.

Přechod od analogové  společnosti k digitá lní, kde dříve jsme se spoléhali na osobní kontakt

a některé  věci byly "očividné", tedy máme v sobě  zaž ité  určité  stereotypy, které  nejsou aplikovatelné

v digitá lním svě tě . Díky vzdá leným přístupů m nebo videokonferencemi se ztrá cejí informace, které

využ íváme při osobním kontaktu a bývají ukazatelem spolehlivosti protistrany.

Nedostatečná  znalost  zaměstnanců ,  obchodních partnerů  či  zákazníků  mů že  vést  k  riziku,

že při  elektronické  komunikaci  nebudeme  schopni  zjistit  skutečnou  identitu,  omezení  nebo
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i schopnosti druhé  komunikující strany.

 Odosobněný  přístup -  při  přílišném  využ ívání  vzdá lené  elektronické  komunikace  hrozí

riziko,  že  se  lidé ,  se  kterými  spolupracujeme/komunikujeme  stanou  pouhými  čísly  nebo

symboly. Nejsou to ti lidé , kteří  mají  svá  specifika založená  na reá lném základě ,  ale stanou

se jakousi idealizovanou představou, kterou si vytvoříme na základě  obdržených informací

a vlastní zkušenosti, která  však mů že bý t značně  vzdá lená  od reality. Mů že tak snadno dojít

k vzá jemnému nepochopení a konfliktů m, protože v elektronické  komunikaci stá le ještě  chybí

řeč tě la, mimiky a gest. 

 Bílí koně - termín bílý  ků ň  se použ ívá  pro osoby, které  vědomě  nebo nevědomě  pomáhají

zločinců m legalizovat výnosy z trestné  činnosti.  Tak, jako se bílí  koně  vyskytují  u investic

nebo bankovních ú čtů  a jejich počty čím dá le tím více rostou,  tak se jistě  vyskytnou i při

získávání  elektronických identit  osob neznalých technologií  nebo dů věřivých  osob.  Pokud

by se do  podniku přišel o prá ci databá zového specialisty uchá zet slepý  člověk,  pracovníka

osobního oddě lení  napadne,  že  to  není  běžné  a  přinejmenším by dů kladně ji  prověřil,  zda

disponuje  schopnostmi a technikou,  aby tuto práci  zvládl.  V elektronickém prostředí  nám

však  podobné  aspekty  mohou  uniknout  z  dů vodu  absence  osobního  kontaktu  a  za  tímto

člověkem  se  mů že  skrývat  potencioná lní  ú točník,  který  pouze  zneuž il  něčí  elektronickou

identitu pro získání přístupů  k firemním ú dajů m.

 Farmy bílých koní - troufám si tvrdit, že brzy vzniknou i Farmy bílých koní - podobně , jako

existují  tzv.  "trollí  farmy".  Tedy  vzniknou  organizované  skupiny,  které  budou  vytvá řet

a rů znými způ soby využ ívat / zneuž ívat vě tš í množství získaných elektronických identit. Boj

s  takovými  skupinami  nebude  jednoduchý ,  zvlá ště  pokud  se  nepodaří  do  služeb

kyberbezpečnosti získat kvalifikované  odborníky.

 Neúplné  nebo  nepravdivé  informace -  zavádění  digitá lní  identity  a  s  tím  spojené

elektronické  potvrzování  atributů  nemusí  mít  dostatečnou vypovídací  hodnotu.  Například

potvrzení, že osoba je starší  18 let ještě  nemusí znamenat, že jde o osobu svéprávnou. Není

jisté , jak se budou stavě t služby digitá lní identity ke změnám, které  už ivatel (občan) nebude

chtít sám o sobě  změnit, když  vezmeme v ú vahu, že  atributy elektronické  identity mají bý t

dostupná  i  offline  a  jejich  správcem  je  právě  už ivatel.  Dalš ím  problematickým  atributem

se mů že uká zat pohlaví, kdy jsou snahy o nové  kategorie. Navíc někteří jedinci si nejsou jisti,

kam spadají a subjektivní pocity jsou v tomto směru nadřazeny fyziologickým (objektivním)

znaků m.

 Nevyužití  potenciálu  zaměstnanců -  podniky  a  vů bec  společnost  je  historicky  spjatá

s osobním přístupem, který  zcela nevymizí, ale jistě  se změní.

 Odchod  klíčových  zaměstnanců -  souvisí  se  softwarovými  riziky,  kdy zaměstnanci  jsou
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nositeli  dů lež itých  informací.  Je  proto  potřeba  mít  všechny  dů lež ité  procesy  v  podniku

popsány a zdokumentovány.

Z dů vodů  zvyšujícího se podílu externích zaměstnanců  a prá ce z domova jsem přesvědčený ,

že  by si  podniky i  ú řady mě ly  ponechat  možnost  "předvolat"  zaměstnance (občana)  k osobnímu

jednání,  ať již  formou porady, meetingu nebo ně jakého ú konu vyžadujícího osobní  ú čast a to bez

možnosti zastupování.

V oblasti vzdě lá vání  zaměstnanců  jsem se zatím nesetkal ani s jediným skutečně  funkčním

motivujícím systémem vzdě lá vání podpořeným mzdově  či jinými jinými benefity. A to ani v menších

ani ve velkých společnostech. Společnosti a podniky nabízejí š irokou šká lu školení a kurzů , ale chybí

jim š irš í koncepce spojená  s podnikovými plány, vizemi a hodnocením.
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4 Závěr

Závěrem té to práce je zjištění,  že  podniky  sice čeká  mnoho prá ce a změn, ale  jsou buď na

změny  související  se  zaváděním  eIDAS/eIDAS  2  již  připraveny,  nebo  by  ty  změny  neměly  bý t

omezující pro chod podniku.

Dů vodem pro tato tvrzení je jednak velké  množství praktických služeb vytvá řejících dů věru,

které  jsou již  nyní dostupné  jak pro občany, tak pro podnikatele a jednak s tím související zvyšování

digitá lní gramotnosti obyvatel, kde je Česká  republika mezi předními stá ty EU. 

Podniky na jednu stranu povinně  zavádě jí certifikované  procesy, na druhou stranu z těchto

povinných nařízení samy profitují, protože se mohou spolehnout na to, že stejné  procesy a standardy

zavádě jí i jejich obchodní partneři, dodavatelé , zákazníci nebo ú řady. Otevírají se tak nové  možnosti

bezpečné  komunikace, které  mají univerzá lní použ ití jak pro komunikaci s vně jš ím svě tem, tak pro

vnitropodnikovou  komunikaci.  A  nejde  jen  o  komunikaci,  ale  také  o  celou  správu  informací

a dokumentů  dů lež itých pro chod společnosti.

Kritickými oblastmi, do kterých budou muset podniky více investovat jsou:

 zabezpečení

 lidské  zdroje a jejich neustá lé  vzdě lá vání

 sledování legislativy a vyhovění jejím požadavků m

 vě tš í sdílení interních informací

Zá věrečná  kapitola 3.2.3 Lidská  rizika se mi během psaní rozrostla a jen tak potvrzuje fakt,

že nejdů lež itě jš í pro ú spěšný  vstup podniků  do digitá lní é ry bude správný  výběr kvalifikovaných lidí,

investice do jejich neustá lého vzdě lá vání a podpora jejich motivace pro vzdě lá vání.
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