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Abstrakt

Tato prace se zabyva zménami, které prinasi implementace narizeni eIDAS a nové i jeji
aktualizace eIDAS 2 do ceské legislativy a jejimi dopady v podnikovych systémech.

V prvni ¢asti bude vysvétlen vznik narizeni, jeho legislativni rdmec a budou vysvétleny
zakladni pouzivané pojmy.

Ve druhé c¢asti bude popsano nékolik praktickych aplikaci, které vyuzivaji sluzby vytvarejici
divéru dle natizeni eIDAS a na jejichz vyvoji jsem se podilel nebo jsem tyto sluzby vyuzival.

Ve treti ¢asti budou shrnuty dosavadni zkuSenosti z hlediska pfinost a rizik implementace
sluzeb vytvarejicich divéru dle nafizeni eIDAS v podnikovych systémech a nastinény moZnosti
vyuziti novinek ptichazejicich s novelizaci eIDAS 2.

Cilem prace je na zakladé platné legislativy a dostupnych znalosti identifikovat dopady

vznikajicich sluzeb vytvarejicich davéru eIDAS na podnikové systémy.

Klicova slova: eIDAS, digitalni identita, PenéZenka digitalni identity EU, elektronické potvrzovani

atributtli, eGovernment, kyberbezpecnost.

Abstract

This thesis deals with the changes brought about by the implementation of the eIDAS
regulation and its new update eIDAS 2 to Czech legislation and its impacts on corporate systems.

The first part will describe the origin of the regulation, its legislative framework and explain
the basic terms used.

The second part will describe several practical applications that use trust services according
to the eIDAS regulation and in whose development I participated or used these services.

The third part will summarize the experience to date in terms of the benefits and risks
of implementing trust services according to the eIDAS regulation in corporate systems and outline
the possibilities of using the innovations coming with the amendment of eIDAS 2.

The aim of the thesis is to identify the impacts of emerging eIDAS trust services on corporate

systems based on the current legislation and available knowledge.

Keywords: elDAS, digital identity, EU Digital Identity Wallet, electronic attestations of attributes,

eGovernment, cybersecurity.
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Uvod

Kazdé obdobi lidské historie je charakterizovano urcitymi znaky nebo 1épe feceno vynalezy
a inovacemi, které vedly k viditelnym zménam ve struktuie spolecnosti, Zivotniho stylu a ke zménam
ve vymahani moci a prava. Tyto znaky nebo inovace nemusi byt nutné na prvni pohled viditelné
a zirejmé pro soucasniky, ale jsou zcela jasné rozeznatelné zpétné nasledujicimi generacemi. Ve skole
se ucime, co to byla doba bronzova nebo proc se 19. stoleti iika stoleti pary. Mlize se nam to nelibit,
miZzeme s tim nesouhlasit, ale vSechny dilezité vynalezy mély primy nebo nepiimy dopad
i na vymahani prava a moci. V dobé feudalni byl hlavnim dopravnim prostiedkem kiin a moc
panovnika se (zjednoduSené receno) omezovala na Uzemi, které byl schopen obsdhnout osobni
pritomnosti nebo dosahem vojenskych posadek. Stejné rychle putovaly i informace o udalostech,
které byly pro panovnika relevantni.

Byla to doba, kdy dané slovo (Ustni) meélo svou platnost a bralo se jako zavazné. Jesté vyssi
platnost meélo psané slovo, jehoz priikaznost byla zajiSténa tim, Ze malo lidi dokazalo cist, jesté méné
psat a zaroven nejdtlezitéjsi listiny byly spravovany divéryhodnymi institucemi - napiiklad Zemské
desky spravovaly soudy a zemsti pisati/notafi. Bylo velmi obtiZné takovéto pisemnosti zménit
¢i dodatec¢né upravovat, a proto miiZzeme hovorit o dostatecné priikaznosti a diivéryhodnosti téchto
listin.

Kazda doba potrebuje mit pro fungovani verejné spravy nebo smluvnich vztahi (zejména
vymahani vlastnickych prav, smluvnich zavazk nebo trestnich zaleZitosti) k dispozici takové
nastroje, které jsou pro soucasniky dostatecné divéryhodné a zajisti uchovani relevantnich
informaci.

Divéryhodnost dokumentu v sobé zahrnuje tii zakladni roviny: divéryhodnost vlastniho
dokumentu, diivéryhodnost zucastnénych stran a treti rovina je transportni, neboli prenositelnost
dokumentu.

Zatimco drive se lidé spoléhali na to, Ze listinu posel nepozménil, protoze to prosté neumél
nebo nemél cas ji nechat néjakému pisari prepsat (padélani se vzdy tvrdé trestalo, coz ale dokazuje,
Ze se tak i nékdy délo), tak v dneSni dobé se musime spoléhat na nové nastroje, které vykazuji stejné
znaky - pozménéni dokumentu musi byt velmi obtizZné nebo idedlné nemozné.

Béhem 20. stoleti diky novym vynalezim, jako napt. fotografie ¢i daktyloskopie, byly
takovymi dokumenty rodny list, obCansky priikaz, cestovni pas nebo uredni zaznamy opatiené
razitkem a podpisy.

V dnesni dobé, kdy pokrocila digitalizace veskerych dokumentti a diky rychlému internetu
mame vesSkeré informace témér na dosah ruky, tak zaroven vyvstava potreba mit zachytné body,
na které se mizeme spolehnout, Ze zde nalezneme ovérené a ovéritelné zdroje informaci.

Podnikové intranety byly schopny si udrzet vysokou miru spolehlivosti diky uzavienému
ekosystému, nicméné s vétsim rozvojem internetovych sluzeb nebo zavedenim homeoffice se tyto

vnitni podnikové systémy zacaly otevirat, coz prineslo nemalé bezpecnostni nastrahy a uskali.
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Zde bych podotknul zajimavou véc, Ze zatimco dosud byl nositelem pokroku v oblasti
digitalizace a internetovych sluzeb piedevsim primysl, obchod a mlada generace nadSencd, nyni
dilezité zmény a standardy zavadi urady a vlady, které byly zatim spiSe povazovany (a stale jsou
povazovany) spise za brzdy pokroku a udrzovatele tradi¢nich postupi.

Nicméné, prestoze je elDAS na prvni pohled doménou statni spravy a jejiho vztahu
k ob¢anlim a firmam, prinasi platformu a nastroje, ktera se postupné propisuji i do vnitiniho
fungovani firem.

Prvni ¢ast této bakalarské prace se bude vénovat legislativnimu ramci eIDAS, vykladu
nékterych termint, autoritam a poskytovatellim sluzeb vytvarejicich divéru.

Druhd ¢ast prace se bude vénovat nékolika praktickym aplikacim vyuZzivanych v podnikovych
systémech se zamérenim na elektronickou identifikaci. Jednim z prezentovanych prikladi je projekt,
na kterém jsem se podilel jako vyvojar a mél tak moznost ziskat cenné zkusenosti, které jsem vyuzil
nejen pro tuto bakalairkou praci.

Treti ¢ast prace se bude vénovat zhodnoceni piinost zavadéni eIDAS pro podnikové systémy

a poukaze na mozna rizika s tim spojena.



1 Teoreticka cast

V teoretické ¢asti prace se budu vénovat nejprve mySlence vzniku a zavedeni elDAS jako
celku, vysvétlenim zakladnich pojml spojenych s oblastmi, kterych se eIDAS dotykd, coZ jsou
napriklad obcané, statni instituce nebo hospodarské subjekty. Dale se budu zabyvat novelizaci eIDAS,

tzv. "eIDAS 2" a novym sluzbam, které prinasi.

1.1 Zakladni pojmy

1.1.1 elDAS
eIDAS je NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢&910/2014 ze dne

23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické
transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES [1]. Cilem tohoto natizeni bylo, mimo
jiné, zrizeni jednotného digitalniho trhu v ramci clenskych stati EU., zjednoduSeni preshrani¢ni
elektronické komunikace nebo vytvorit pravni jistoty pro pouzivani elektronickych podpist

a elektronické identifikace.

1.1.2 Elektronicka identita
Elektronicka identita je elektronicky ekvivalent "standardni” identity jedinecné osoby

vrealném svété. Slovo standardni je potieba brat s velkou rezervou, protoze k terminu identity
je mozno pristupovat riiznymi zpisoby. Napiiklad v humanistické psychologii je identita chapana
jako schopnost "byt tim, ¢im clovék opravdu je, tedy sam sebou” [2]. Nicméné ve vztahu k eIDAS a
pro potieby identifikace a autentizace v elektronickych systémech se postupné prosazuje koncept
identity jako souboru atributli, které popisuji jednoznacné konkrétni osobu (viz. kapitola 1.3.1
Evropska digitalni identita).

Pro eGovernment je pojem e-identita vniman jako "druh uzivatelského uctu, ktery je svazany
s jednoznacné identifikovanou osobou, kterd prostirednictvim tohoto uc¢tu mize dale komunikovat
zejména se statni spravou. Prostfednictvim e-identity je mozné mit dalkovy pristup k udajim
konkrétniho uZivatele/obcana" [3].

Nutno dodat, Ze identita se vyviji a miiZe se ménit. Proto je i u elektronické identity umoznéna

zména atributli na zakladé zmény atributt identity obc¢ana.

1.1.3 Elektronicka identifikace
Elektronickou identifikaci se dle eIDAS rozumi "postup pouZzivani osobnich identifikacnich

udaja v elektronické podobé, které jedinecné identifikuji urcitou fyzickou ¢i pravnickou osobu nebo
fyzickou osobu zastupujici pravnickou osobu" [1]. K tomu, aby mohla probéhnout elektronicka
identifikace jsou potreba identifikacni prostredky, systém elektronické identifikace, do kterého
se subjekt ptrihlasSuje a s tim spojena autentizace. Identifika¢ni prostfedky jsou ndstroje, které ma
obcan k dispozici (obcCansky priikaz, mobilni kli¢ eGovernmentu, apod.), ktery pouZzije pro proces
autentizace. Procesem autentizace se rozumi urcita Cinnost za pouziti identifika¢nich prostiredki

(prihlaseni do webové sluzby, potvrzeni v mobilni aplikaci apod.), jejimZ vysledkem je potvrzeni
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identity a to v jedné ze tfi zakladnich arovni zaruky: nizka, zna¢na a vysoka.

1.1.4 Zaruky
Zaruka predstavuje uroven zabezpeCeni systému elektronické identifikace. Jeji vyse

zabezpeceni je dana pouzitymi identifikacnimi prostifedky a zplsobem autentizace. Pro kazdou
sluzbu vytvarejici divéru se vyzaduje minimalni droven zaruky, aby se uzivatel mohl prihlasit

a sluzbu poufZit.

e Nizka uroven - v této urovni nedoslo k zaru¢enému ovéreni identity, ¢asto jde pouze o zvoleni
prihlasovaciho jména a hesla.

e 7Znacna Uroven - v této Urovni je jiZ potieba pouzit dvoufaktorovou autentizaci, tedy pouziti
dvou nezavislych prostredkl pro ovéreni identity. Napriklad jméno+heslo a k tomu zaslani
SMS. U této urovné je jiz potreba, aby identita byla ovérena pred vydanim identifikac¢nich
prostiedkl. Napriklad predloZzenim osobnich doklad v bance, kontaktnim misté Czech
POINT ¢i na jiném kontaktnim misté a to prostfedkem stejné nebo vy3$si irovné divéry.

o Vysoka droven - v této Urovni je jiz vyZadovan HW prostiedek s bezpecné ulozenymi udaji,
jako je napriklad obcansky prikaz s aktivovanym Cipem nebo cipova karta. Plati zde, stejné
jako pro uroven Znac¢na, Ze byla identita osoby zarucené ovérena pred vydanim

elektronickych identifika¢nich prostiedki.

Tabulka 1: Urovei zaruky

urovern zaruky | pfiklad z praxe pozadavky cil ( .... riziko
zneuiiti nebo
zmény totoZnosti)

Vysoka (High) novaeOP = nutny HW (Cipova predejit ....

4 karta/token)

Znaéna »~jméno, heslo, SMS”,  nutna 2-faktorova znacné snizit ....

(Substantial) bankovni identita, ....  autentizace

Nizka (Low) prihlasovani k ISDS staci 1-faktorova autentizace snizit ....

...... (nulovd) jméno a heslo staci 1- faktorova autentizace

Zdroj: https://www.earchiv.cz/papers/p85/gifs/p85.pdf

1.1.5 Identifikacni prostredky

Podobné, jako v redlném svété se pro identifikaci osoby pouzivaji predem urcené
identifikacni prostredky riizného stupné zaruky (napriklad obcansky priikaz, prikazka meéstské
hromadné dopravy ¢i priikazka do knihovny), tak se obdobnym zplisobem vydavaji a pouzivaji
elektronické identifikacni prostiedky rizného stupné zaruky. Pro pristup do emailu nebo na webové
stranky casto staci znat pouze prihlasovaci jméno a heslo, naopak pro komunikaci s urady jsou
vyzadovany mnohem vyssi naroky na zabezpeceni.

Identifikacni prostredky ve vztahu k eIDAS a pro pristup ke sluzbam vytvarejicich divéru
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(jako je eGovernment) se povaZuji takové, které byly vydany v souladu se zakonem ¢.250/2017 Sb.,,
o elektronické identifikaci, ve znéni pozdéjsich predpist, jsou v soucasné dobé vydavany statem
i soukromopravnimi kvalifikovanymi poskytovateli. Takové identifikacni prostfedky posuzuje

povérena osoba, coz je nyni Digitalni a informacni agentura. Ta také udrzuje seznam identifikacnich

prostiredkd.

Tabulka 2: Aktualni seznam identifikacnich prostiredkii

. , . Elektronicky identifika¢ni
Kvalifikovany spravce y
prostredek
Nazev ICO Adresa sidla Prostiedek Urovenvzaruky
prostredku
o o Na Vapence Mobilni Kli¢ Znacn
Digitalni a informac¢ni agentura | 17651921 | 915/14, 130 eGovernmentu
00 Praha NIA ID znacna
. . ~ , Nad Stolou N L.
Ministerstvo Vr_utra Ceské 00007064 | 936/3,170 00 (3bcanskv Drvukaz S vysok
republiky ¢ipem (eObcanka)
Praha 7
Cipova karta
STARCOS 3.5 ID ECC
Podvinny mlyn| C1R s prislusnym
Prvni certifika¢ni autorita a.s. | 26439395 | 2178/6,190 komerc¢énim vysoka
00 Praha 9 certifikdtem pro
systém elektronické
identifikace.
MojelD - droven
Mile$ovska | .znacnd“ (standardni znacna
CZ.NIC, z.s.p.o. 67985726 | 1136/5,130 pristup)
00 Praha 3 MojelD - troveh ,
L vysoka
Lvysoka
CSOB Identita (jméno (s
L, ) nizka
Ceskoslovenska obchodni Radlicka aheslo
00001350 | 333/150, 150 |CSOB Identita (jméno,
banka, a. s. < . .,
57 Praha 5 heslo a ovéfovaci znacna
kod)
Olbrachtova
Ceska spofitelna, a. s. 45244782 | 1929/62,140 | Bankovni IDentita znacna
00 Praha 4
Na Prikopé
Komerc¢ni banka, a. s. 45317054 | 969/33,114 | Bankovni identita KB znacna
07 Praha 1
Evropska
Air Bank, a. s. 29045371 | 2960/17, 160 Bankovni Identita znacna
00 Praha 6
Vyskocilova
MONETA Money Bank, a. s. 25672720 | 1442/1b, 140 Bankovni Identita znacna
28 Praha 4
Hvézdova
Raiffeisenbank, a.s. 49240901 | 1716/2b, 140 Bankovni Identita znacna
78 Praha 4
Fio banka, a.s 61858374 v Celnid I p 1 nkovni identit znaénd
&S 1028/10,117 | —&220%C eniid
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https://www.fio.cz/bankovni-sluzby/bankovni-identita
https://www.rb.cz/informacni-servis/pro-media/tiskove-zpravy/tiskove-zpravy-2021/tiskove-zpravy-202109/01092021-bankovni-identita
https://www.moneta.cz/otevrene-bankovnictvi/bankovni-identita
https://www.airbank.cz/produkty/bankovni-identita/
https://www.kb.cz/cs/podpora/bankovnictvi-a-nastroje/kb-bankovni-identita
https://www.csas.cz/cs/o-nas/bezpecnost-ochrana-dat/bankovni-identita
https://www.csob.cz/portal/csob/csob-identita
https://www.csob.cz/portal/csob/csob-identita
https://www.csob.cz/portal/csob/csob-identita
https://www.csob.cz/portal/csob/csob-identita
https://www.csob.cz/portal/csob/csob-identita
https://www.mojeid.cz/cs/
https://www.mojeid.cz/cs/
https://www.mojeid.cz/cs/
https://www.mojeid.cz/cs/
https://www.mojeid.cz/cs/
https://www.icaidentita.cz/
https://www.icaidentita.cz/
https://www.icaidentita.cz/
https://info.identita.gov.cz/eop/
https://info.identita.gov.cz/eop/
https://info.identita.gov.cz/ups/
https://info.identita.gov.cz/mep/
https://info.identita.gov.cz/mep/

. , . Elektronicky identifikacni
Kvalifikovany spravce y
prostredek
21, Praha 1
Zeletavska
UniCredit Bank Czech Republic 1525/1, - . « 4
and Slovakia, a.s. 64948242 Michle, 14000 Bankovni identita Zhacna
Praha 4
Sokolovska
Banka CREDITAS a.s. 63492555 | 675/9,186 00,1 Bankovni identita znacna
Praha 8
mBank, S.A.,Prosta 18 00-850
Varsava, Polska republika,
zapsana ve vnitrostatnim
soudnim rejstiiku, s¢. zapisu Pernerova
0000025237, a identifikacnim ;. . v 2
¢islem - REGON 001254524, 27943445 | 691/42,186 Bankovni identita znacna
P , , 00, Praha 8
vykonavajici ¢innost na izemi
Ceské republiky
prostiednictvim odstépného
zavodu
Tiirkova
Partners Banka, a. s. 9727094 | 2319/5b,149 | Bankovni identita znacna
00 Praha 4

Zdroj: https://info.identita.gov.cz/KvalifikovaniSpravci.aspx

1.1.6 Kuvalifikovany systém elektronické identifikace

Kvalifikovany systém elektronické identifikace je konkrétni systém provozovany jednim
z kvalifikovanych spravct. Takovy systém zajiStuje elektronickou identifikaci a tedy umoznuje
pristup k elektronickym sluzbam vytvarejicich divéru, naptiklad k sluzbam eGovernmentu. Systém
elektronické identifikace musi spliiovat kritéria dle par. 3 zdkona ¢. 250/2017 Sb., o elektronické
identifikaci [4] a byt schvalen povéfenou osobou. Aktualné je touto povérenou osobou Digitalni
a informacni agentura, ktera udrzuje seznam téchto systém.

Clensky stat oznamuje Evropské komisi takovy systém a po posouzeni a schvaleni je zafazen
do seznamu systémi elektronické identifikace oznamené podle ¢l. 9 odst.1 narizeni Evropského
parlamentu a Rady (EU) a je uznavam ostatnimi ¢lenskymi staty EU.

Seznam je dostupny na adrese: https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

1.1.7 Kuvalifikovany spravce systému elektronické identifikace
Kvalifikovanym spravcem miuze byt pouze statni organ nebo osoba, které byla udélena

akreditace pro spravu kvalifikovaného systému. Do roku 2023 wudélovalo akreditace
pro kvalifikované spravce Ministerstvo vnitra CR a od roku 2023 je timto, dle zdkona 471/2022 Sb.,
kterym se méni zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakong,
ve znéni pozdéjsich predpist, a dalsi souvisejici zakony, povérena Digitalni a informacni agentura.
Kvalifikovany spravce spravuje systém elektronické identifikace, zajiStuje jeho provoz
a bezpecnost v souladu s platnou legislativou. Vydava a spravuje identifikacni prostiredky, které

umoznuji osobam ptistup do jim spravovaného systému. Podléha dohledu povérené osoby, kterou
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https://www.partnersbanka.cz/
https://www.mbank.cz/osobni/
https://www.creditas.cz/
https://www.unicreditbank.cz/cs/obcane/bankID.html

je nyni Digitalni a informacni agentura. Mezi hlavni povinnosti kvalifikovaného spravce systému

elektronické identifikace patii, dle par.16 zadkona ¢.250/2017 Sb. [4]:

1.1.8

zajisténi dostupnosti jim spravovaného kvalifikovaného systému pro spoléhajici se stranu
zplisobem umoznujicim dalkovy pristup prostiednictvim narodniho bodu a pro narodni bod
zplsobem umoznujicim dalkovy pristup,

vedeni evidence jim vydanych prostredki pro elektronickou identifikaci,

pred prvnim pouzitim prostredku pro elektronickou identifikaci v ramci kvalifikovaného
systému ovéri totoznost drzitele prostrednictvim narodniho bodu,

zapsani identifikatoru jim vydaného prostredku pro elektronickou identifikaci a droven
zaruky tohoto prostiedku do ndrodniho bodu,

aktualizovani Udaji v evidenci vydanych prostredkli pro elektronickou identifikaci
na zakladé upozornéni spravce narodniho bodu na zmény tdajg,

po ukonceni své cinnosti predani evidence vydanych prostredkli pro elektronickou
identifikaci ministerstvu,

bez zbytecného odkladu zneplatnéni prostiredku pro elektronickou identifikaci drzitele,
o kterém se prokazatelné dozvédél, Ze zemfrel, nebo byl prohlasen za mrtvého,

bez zbytecného odkladu zneplatnéni prostiedku pro elektronickou identifikaci na zakladé
zadosti drzitele, nebo na zakladé ohlaSeni drZzitele o zneuZziti nebo hrozicim nebezpeci
zneuZziti prostredku pro elektronickou identifikaci,

pii ukonceni ¢innosti zneplatnéni jim vydanych prostiedki pro elektronickou identifikaci,
oznameni spravci narodniho bodu zneplatnéni prostiredku pro elektronickou identifikaci,
vedeni a aktualizace planu ukonceni ¢innosti a pfi ukonceni své ¢innosti postupovani podle
planu ukonceni ¢innosti,

kvalifikovany spravce zajisti, aby fyzické osoby, které vykonavaji ridici ¢innosti pfi spraveé

kvalifikovaného systému, a fyzické osoby, které ovéruji totoznost drZzitele, byly bezihonné.

Narodni identitni autorita (NIA)
Narodni identitni autorita, nebo také Portal narodniho bodu pro identifikaci a autentizaci,

je statni instituce spadajici pod Digitdlni a informacni agenturu, kterda je ustfednim bodem

pro elektronickou identifikaci a autentizaci. NIA zajiStuje bezpecné ovéreni identity uzivateld

pri pristupu k elektronickym sluzbam, piredevsim eGovernmentu. UmoZziuje pri tom pouziti riiznych

elektronickych identifikacnich prostiedkd (eObcanka, NIA ID, Bankovni identita, apod.), které

provozuji riizni kvalifikovani spravci. Do oblasti plisobnosti NIA patfi:

Narodni bod pro identifikaci a autentizaci jako centralni bod systému, ktery zajiStuje
komunikaci a registraci ucastnikii tohoto systému. Zajistuje soucasné vzdy jednoznacné
ztotoznéni osoby, kterd prokazuje svoji totoZnost s vyuzitim autentizacnich prostredki

(prostredki pro elektronickou identifikaci). Je definovan v zakoné ¢. 250/2017 Sb. jakozZto
13



informacni systém verejné spravy podporujici proces elektronické identifikace a autentizace
prostiednictvim Kkvalifikovaného systému elektronické identifikace. ZajiStuje organim
vefejné spravy statem garantované sluzby identifikace a autentizace vcetné federace udaji
o subjektu prava ze zakladnich registrii a moznost predavani prihlasovaci identity.

o Kvalifikovany spravce, ktery vydava jednoznacné identifikovanym fyzickym osobam
prostiedky pro vzdalenou autentizaci (prokdzani totoznosti) a provadi veskeré cinnosti
spojené se spravou téchto prostiredki a s prokazovanim totoznosti fyzické osoby, tj. spravuje
kvalifikovany systém elektronické identifikace.

o Kvalifikovany poskytovatel online sluZeb, ktery pripojuje k Narodnimu bodu online
sluzby, ke kterym je vyzadovano prihlaseni prostredky vydanymi kvalifikovanymi spravci.

e Zakladni registry, které poskytuji jednoznacnou identifikaci osoby a zajisténi vazeb této
osoby vici referen¢nim udajim o osobé.

e Narodni uzel eIDAS, ktery je samostatnou soucasti Narodniho bodu a zajistuje prijimani
vzdaleného prokazani totoZnosti z ohlasenych systému dle natizeni eIDAS a predavani
vzdalené identifikace a autentizace z Ceské republiky ostatnim statiim EU. Ostatni staty EU
musi akceptovat ceské identity od 13. 9. 2020, kdy vyprSela rocni lhiita pro zavedeni

akceptace ohlaSeného prostredku.

1.1.9 Digitalni a informacni agentura (DIA)
Dle eIDAS clanku ¢. 17 urdi ¢lenské staty organy dohledu, udéli jim nezbytné pravomoci

a zdroje. Tyto organy dohledu maji plnit zejména nasledujici tikoly:

e Vykonavat dohled nad kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru
a zajistit, aby jimi poskytované sluzby spliiovaly pozadavky narizeni eIDAS.

e Prijmout opatreni ve vztahu k nekvalifikovanym poskytovatelim sluzeb vytvarejicich
divéru, pokud je organ informovan, Ze tito poskytovatelé nebo jimi nabizené sluzby
vytvarejici diivéru nespliuji pozadavky elDAS.

e Informovat ostatni organy dohledu a vefejnost o pripadech naruseni bezpecnosti
nebo ztraty integrity.

e Udélovat poskytovatellim sluzeb vytvarejicich diivéru a jimi poskytovanym sluzbam
status kvalifikovaného poskytovatele nebo kvalifikované sluzby a odnimat tento
status.

e Informovat subjekt odpovédny za vnitrostatni divéryhodny seznam podle ¢l. 22
odst. 3 dle eIDAS o svych rozhodnutich udélit nebo odejmout status kvalifikovaného
poskytovatele nebo kvalifikované sluzby, pokud tento subjekt neni rovnéz organem

dohledu.

V Ceské republice je dohledovym orgdnem Digitalni a informa¢ni agentura (DIA).

Digitalni a informa¢ni agentura byla zfizena na zdkladé Zakona ¢. 471/2022 Sb. ze dne
14



23. prosince 2022, kterym se méni zakon ¢. 12/2020 Sb., o pravu na digitalni sluZby a o zméné
nékterych zakoni, ve znéni pozdéjsich piredpisi, a dalsi souvisejici zakony [5].

Digitdlni a informac¢ni agentura (dale jen DIA) je fustfednim spravnim udradem
pro elektronickou identifikaci a sluzby vytvarejici divéru a pro informacni systémy verejné spravy.

Dle tohoto zakona (§ 2a odst. 3) ma tyto ukoly:

e plni koordina¢ni ulohu v oblasti digitadlnich sluzeb a digitalnich ukont podle zakona
o pravu na digitalni sluzby,

e plni koordinaéni tlohu pro informacni technologie,

e plni koordinac¢ni tlohu v oblasti evidence a sdileni dat,

e 7zajiStuje systém podpory centralnich zptisobli komunikace verejné spravy,

e 7zajiStuje odborny rozvoj, Skoleni, sdileni znalosti, osvétu a vzdélavani v oblasti
své plsobnosti,

e provozuje kompetencni centra.

DIA byla zfizena novelou zdkona o pravu na digitdlni sluzby a jeji politickd nezavislost
by méla byt dana tim, Ze ma nadresortni postaveni a je nezavisld na rizeni ministerstev a jinych
ustrednich spravnich uiad.

DIA spravuje nékolik aplikaci, napriklad eDoklady (elektronickd sprava dokladi), Identitu
obcana (slouzi pro bezpecné prihlasovani do raznych portalt verejné spravy, pojistoven a dalsich
sluzeb) nebo nové Registr zastupovani REZA (umoziuje digitalni alternativu k papirovym plnym
mocim vici verejné spravé, kde je zarucCena identifikace zmocnujici osoby a umoznuje elektronickou

spravu poskytnutych plnych moci).

1.1.10 eDoklady

Aplikace eDoklady je spravovana DIA a byla spusSténa 2024. Jde o elektronickou alternativu
moznosti, kde Ize aplikaci pouzit (policie, soudy, finan¢ni urady, ufady prace, banky, Ceska posta
a dalsi). Povinnost prijimat eDoklady vychazi ze Zakona ¢.1/2024 Sb., kterym se méni zakon
¢.12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakont, ve znéni pozdéjSich predpist

a dalsf souvisejici zakony [6].

1.1.11 Autentizace
Autentizace je proces a soucast systému elektronické identifikace. Autentizacni proces

pouziva jemu piedané identifika¢ni prostiedky, na jejichz zakladé ovéfi identitu osoby, kterd s nimi
naklada. Vysledkem autentizace by tedy méla byt informace, zda osoba je ta, za kterou se vydava
a s jakou mirou spolehlivosti (zaruky) je touto osobou. Urovet zaruky (nizka, zna¢na a vysoka) zavisi
na pouzitych identifikacnich prostredcich a procesech uZitych pro autentizaci. Jednotlivé Urovné

zaruky jsou popsany vyse v popisu elektronické identifikace.
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1.1.12 Poskytovatelé sluzeb vytvarejicich divéru
Poskytovatelé sluzeb vytvarejicich divéru se déli na kvalifikované a nekvalifikované.

Nekvalifikovani poskytovatelé mohou poskytovat sluzby vytvarejici divéru (napiiklad poskytovat
potvrzeni o studiu nebo absolvovani kurzu), ale bud’ nespliiuji prisna kritéria pro zarazeni mezi
kvalifikované nebo o zarazeni nepozadali. Aby byl subjekt zaiazen mezi kvalifikované poskytovatele
sluzeb vytvarejicich divéru, musi o to pozadat a dolozit posouzeni shody s pozadavky elDAS.

V Ceské republice spravuje seznam kvalifikovanych poskytovatel sluZeb vytvarejicich

davéru Digitalni a informacni agentura.

Tabulka 3: Aktualni seznam poskytovateli sluzeb vytvarejicich davéru a poskytovanych
kvalifikovanych sluzeb vytvarejicich divéru

“c Kvalifikovani poskytovatelé sluzZeb g P Zahajeni
cislo iy oy Kvalifikované sluzby ‘.
vytvarejicich divéru poskytovani
Vydavani kvalifikovanych certifikatt
pro elektronické podpisy (pred
ucinnosti Narizeni (EU) ¢.910/2014
se jednalo o sluzbu vydavani
kvalifikovanych certifikatii); 0372002
] ey . Kvalifikovana sluzba ovérovani
Prvni certifika¢ni autorita, a. s. latnosti kvalifikovanvch
160 26439395, p Kvantikovanyeh - 04/2017
1. A elektronickych podpisti a peceti;
Podvinny mlyn 2178/6, Vydavani kvalifikovanych certifikatt
PSC 190 00 Praha 9 Y Ut covany 08/2017
pro elektronické peceté¢;
ca o , 08/2017
Vydavani kvalifikovanych 02/2018
elektronickych ¢asovych razitek;
Vydavani kvalifikovanych certifikatt
pro autentizaci internetovych
stranek.
Vydavani kvalifikovanych certifikatt
pro elektronické podpisy (pred
uc1.nnost1 Narlz?m (EU),C. ,91,0/2014 09/2005
se jednalo o sluzbu vydavani
Ceska posta, s. p. kvalifikovanych certifikatii);
1CO 47114983, Vydavani kvalifikovanych certifikatl
2. e « v gy 08/2017
Politickych vézia 909/4, pro elektronické peceté¢; 08/2017
PSC 225 99 Praha 1 Vydavani kvalifikovanych certifikat
pro autentizaci internetovych 08/2017
stranek;
Vydavani kvalifikovanych
elektronickych ¢asovych razitek.
Vydavani kvalifikovanych certifikatt
pro elektronické podpisy (pred
: ucinnosti Narizeni (EU) ¢.910/2014 |08/2005
eldentity a. s. . N (s s
= se jednalo o sluzbu vydavani
1CO 27112489, e , e 4o
3. . . kvalifikovanych certifikati).
Vinohradska 184 /2396, PP o ,
PSC 130 00 Praha 3 Vydavani kvalifikovanych 01/2018
elektronickych ¢asovych razitek 02/2018
Vydavani kvalifikovanych certifikat
pro elektronické peceté
Software602 a. s. Kvalifikovana sluzba ovéiovani 06/2017
4. 1C0 63078236, platnosti kvalifikovanych
Hornokrcska 703/15, elektronickych podpisti a peceti; 06/2017

16



https://www.602.cz/
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c¢islo Kvallﬂkoval,l! posk ytmofatvele sluzeb Kvalifikované sluzZby Zahaj ent
vytvarejicich davéru poskytovani
Kvalifikovana sluzba uchovani
PSC 140 00 Praha 4 kvalifikovanych elektronickych
podpisi a peceti.
Sprava zakladnich registru
I1CO 72054506,
Na Vapence 915/14,
PSC 130 00 Praha 3 Vydavani kvalifikovanych certifikatt
pro elektronické podpisy;
Sprava zakladnich registrt konci Vydavani kvalifikovanych certifikat 05/2019
¢innost kvalifikovaného poskytovatele |pro elektronické peceté;
5. sluzeb vytvarejicich divéru k 31. 12. Vydavani kvalifikovanych
2023. Sprava statnich sluzeb elektronickych ¢asovych razitek 10/2022
vytvarejicich divéru prebira k 1. 1. Kvalifikovana sluzba ovétovani
2024 prava a povinnosti Spravy platnosti kvalifikovanych
zakladnich registri v pozici elektronickych podpist a peceti
kvalifikovaného poskytovatele sluzeb
vytvarejicich dlivéru, a to v navaznosti
na zakon ¢. 471/2022 Sh.
pol. s r.o,, e . “y ..
Isg (1; Ingngc;l 6?) o Kvalifikovana sluzba ovérovani
6. “ - platnosti kvalifikovanych 08/2019
Antala Staska 2027/77, elektronickych podpist a peceti
PSC 140 00 Praha 4 yeh pocpist a pecetl
TECHNISERV IT, spol. sr. 0. . Loy “y s,
1C0 26298953 Kvalifikovana sluzba ovérovani
7. s ) platnosti kvalifikovanych 08/2022
Tratova 574/1, elektronickych podpisti a peceti
PSC 619 00 Horni Her3pice, Brno ych podp p '
Vydavani kvalifikovanych certifikat
pro elektronické podpisy
3 Komer¢ni banka, a.s., ICO 45317054, Na |Vydavani kvalifikovanych certifikatt 06/2023
' Piikopé 33 ¢p. 969, PSC 114 07 Praha 1 |pro elektronické peceté
Vydavani kvalifikovanych
elektronickych ¢asovych razitek
Sprava statnich sluzeb vytvarejicich (s e . 1 sro
divéry, IG0 19122063, Na Vapence foi‘l’;?t‘rlgz?i‘&kozznfsc}‘ certifikatt
915/14, PSC 130 00 Praha 3 pro glextronicke poepisy -
Vydavani kvalifikovanych certifikatt 11/2023
Sprava statnich sluzeb vytvarejicich pro (,elelkt,r onlc.k.e pecetfe 11/2023
9. - v 1 . Vydavani kvalifikovanych
divéru prebird k 1.1.2024 prava A , , 01/2024
i . . . . . , o |elektronickych casovych razitek
a povinnosti Spravy zakladnich registrt s Loy ‘v oo 01/2024
s s . Kvalifikovana sluzba ovérovani
v pozici kvalifikovaného poskytovatele . . .
y fvoas s o platnosti kvalifikovanych
sluzeb vytvarejicich davéru, a to elektronickvch podpist a pecetd
v navaznosti na zékon & 471/2022 Sb. ych podpisuap
% . Kvalifikovana sluzba ovétovani
10 Seyfor, a.s. [C0 01572377, Drobného platnosti kvalifikovanych 04/2025

555/49, Ponava, PSC 602 00 Brno.

elektronickych podpist a peceti.

Zdroj: https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-
identifikace/povinne-zverejnovane-informace/seznam-kvalifikovanych-poskytovatelu-sluzeb-
vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru

1.1.13 Sluzby vytvarejici diivéru
Sluzby vytvarejici divéru jsou sluzby, které eIDAS definuje a reguluje. Maji za kol vytvaret

divéru pro vnitrostatni i preshrani¢ni elektronické transakce.

Pro zvyseni konkurenceschopnosti EU a v reakci na rychle se ménici online trh se EU
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https://www.seyfor.com/
https://www.narodni-ca.gov.cz/
https://www.narodni-ca.gov.cz/
https://www.kb.cz/cs/obcane
https://www.techniserv-it.cz/
https://www.sefira.cz/
https://www.narodni-ca.cz/

rozhodla zavést alespont zdkladni pravidla pro online sluzby tak, aby byly pripraveny
pro preshrani¢ni komunikaci v ramci vSech stati EU. Zejména se jedna o sluzby, které vyuzivaji
uirady mezi sebou, ale také ve vztahu k ob¢aniim, kde je potieba jednoznac¢né a bezpec¢né identifikace
jednajicich stran.

Proto mezi tyto regulované sluzby jsou zahrnuty:

e vytvareni a ovérovani platnosti elektronickych podpist nebo elektronickych peceti,

e vytvareni a ovérovani platnosti elektronickych ¢asovych razitek,

e sluzby elektronického doporuceného dorucovani,

e vytvareni a ovérovani platnosti elektronickych certifikati souvisejici se sluzbami
vytvarejicich divéru,

e vytvareni a ovérovani shody a platnosti certifikatii pro autentizaci internetovych stranek.

Aktualni seznam vSech poskytovanych sluzeb lze najit na strankach Digitalni a informacni

agentury (viz. kapitola 1.1.12 Poskytovatelé sluzeb vytvarejicich divéru).

1.1.14 Elektronicky podpis
Elektronicky podpis je zplisob autentizace, ktery zarucuje pravost a integritu elektronickych

dokumentti. Jsou to data v elektronické podobé, ktera jsou pripojena k jinym datim v elektronické
podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani.

Rozeznavame nékolik typi elektronickych podpist:

e prosty podpis - zdkladni podpis s nejniZs$i Urovni zabezpeceni, kdy ovéritelnost takového
podpisu neni velka a je snadno zneuzitelny,

e zaruceny podpis - podepisujici osoba se ovéruje a je zaloZen na certifikatu, ktery ale nemusi

e kvalifikovany podpis - je vytvoren pomoci kvalifikovaného prostredku pro vytvareni podpis,
zalozZeny na certifikatu ovéieném certifikacni autoritou. Takovy podpis je jednoznac¢né spojen

s podepisujici osobou a je rovnocenny vlastnoru¢nimu podpisu.

1.1.15 Casové razitko
Casové razitko je digitalni zdznam, ktery prokazuje, Ze elektronicky dokument existoval

vurcitém case. Kvalifikované Casové razitko je dlikazem, Ze elektronicky dokument, ktery je jim
oznaceny, existoval v okamziku uvedeném v daném ¢asovém razitku a nebyl tento dokument pozdéji

zmenén.

1.1.16 eGovernment
eGovernment je ekvivalent verejné spravy a to prostrednictvim elektronickych technologii.

Podnikatelé i ob¢ané maji diky elektronizaci tiradd snadnéjsi piistup k informacim a sluzbam trada
online, tedy odkudkoliv a kdekoliv maji pristup k internetu. Cile eGovernmentu jsou:
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e Uspora Casu,

o zlepSeni efektivity,

e zvySeni bezpecnosti,

e zvySeni transparentnosti,

e zlepSeni uzivatelské zkuSenosti,

e zvySeni vzdélanosti v elektronické komunikaci a kyberbezpecnosti.

eGovernment prinesl praktické nastroje (nejen) pro komunikaci s urady, které se v priibéhu
let osvédcily a staly se béZnou soucasti osobniho i podnikatelského Zzivota. Piikladem miize byt
zavedeni Datovych schranek pro dorucovani nebo online podavani zadosti a podani pro urady
za pomoci interaktivnich webovych formulaid s napovédou. Mit arad dostupny kdykoliv, bez ohledu
na uredni hodiny, byl velky milnik pro komunikaci ob¢ant a podnikateld s Urady. Je jesté mnoho
oblasti, kde digitalizace prozatim zaostava (zdravotnictvi, soudy), ale dafi se vytvaret nastroje, které
by mély pomoci pti digitalizaci procesu.

Prikladem nové vzniklého uradu je napiiklad Sprava statnich sluzeb vytvarejicich divéru,
ktera byla zrizena v roce 2023 za ucelem poskytovani sluzeb pro potieby statu. Je to instituce
spadajici pod DIA a zastireSuje divéryhodné sluzby pouze pro vybrané bezpecnostni slozky statu,
jako jsou Ministerstvo vnitra CR, Policie Ceské republiky, policejni $koly, Bezpe¢nostni informaéni
sluzba Ceské republiky, Generalni Feditelstvi cel a dal$i. Napomaha témto tGiadiim s pristupem
k digitalnim sluzbam, adaptaci na nové podminky a poZadavky v elektronické komunikaci, jako
je zavadéni elektronického podepisovani nebo vicefaktorova identifikace zaméstnancu.

Pro elektronickou komunikaci podniki, podnikatelli nebo obc¢ani s Urady vznikd mnoho
sluZeb a online formulart primo v rezii jednotlivych tiradi, coz vede k jejich nepiehlednosti. Vznikaji
proto irozcestniky, kde jsou hlavni sluzby popsany a obfan ma moZnost pfistupovat k riiznym
portallim vetejné spravy z jednoho mista.

Takovym rozcestnikem je Identita obcana spravovana DIA, kde je moZné se prihlasit pomoci
nékteré z kvalifikovanych sluzeb vytvarejicich divéru, vcetné dokladd vydanych v zahranici

(elektronicka brana International ID Gateway, I1G):
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Obrazek 1: PrrihlaSovaci prostiedky a portaly dostupné z portalu Identity ob¢ana
Identita obcana Portdly vefejné spravy
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Zdroj: Portal Identita obCana, https://www.identita.gov.cz/

Portal Identita obc¢ana je dostupny z adresy: https://www.identita.gov.cz/

Webovy rozcestnik pro ¢esky eGovernment je dostupny z adresy: https://portal.gov.cz/

1.1.17 Datové schranky
Datové schranky jsou dorucovacim systémem pro elektronickou komunikaci (nejen)

se statnimi institucemi, ktery umoznuje zdarma komunikovat s utrady (ale i jinymi subjekty) jako
ztotoznény uzivatel. Zavedeny byly v roce 2009 a postupné se rozSiroval pocet sluzeb i pocty
uzivatell. Velky nartst uzivatelli priSel v roce 2023, kdy vznikla povinnost ziizeni datové schranky

pro vSechny podnikajici fyzické osoby. Nyni je povinnost mit zifizenou datovou schranku pro:

e organy vefejné moci jako jsou urady, zdravotnicka zarizeni, Skoly, samospravy a dalsi,
e vSechny pravnické osoby zapsané ve vefejném rejstiiku,

o fyzické podnikajici osoby zapsané v registru zivnostenského podnikani nebo v jiné evidenci.

Dle informaci DIA mélo v roce 2024 svou datovou schranku témér 5 miliond uzivateli[7].
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Ziskat datovou schranku je mozné pomoci elektronické identifikace pres portal Identita
obcana (popsan v kapitole 1.1.16 eGovernment) nebo osobné na Czech POINT (fyzické kontaktni
misto verejné spravy, které slouzi pro komunikaci s riznymi trady z jednoho mista).

Dokumenty dorucené pomoci datovych schranek maji tedy stejnou platnost, jako listinné
dokumenty. Pomoci datové schranky je mozné délat podani a provadét ikkony vici organim veiejné
moci. V pripadé prijeti zpravy je mozné poslat notifikaci na zadanou emailovou adresu. Zpravy
se ve schrance uchovavaji 90 dni od doruceni a po této lhiité jsou vymazany. Proto je potfeba zpravy
po precteni uchovavat ve vlastnim dlozisti nebo vyuZzit nékterou ze sluzeb archivace.

Obcan ani podnikatel nema povinnost komunikovat s ifadem pomoci datovych schranek, ale
naopak urady tuto povinnost maji. To je pro obcany i podnikatele velky benefit a jistota, ze
se dtilezité zpravy z uradu nikam nezatoulaji a najdou je na jednom misté.

Odesilatel i prijemce maji k dispozici dodejku (potvrzeni o doruceni), ktera jednoznacné
urcuje stav doruceni datové zpravy a je pouzitelnd jako nezpochybnitelny diikaz u soudu. Proto
je datova schranka vhodna i pro komunikaci v rdmci pracovnépravnich vztaht. Podporuje odesilani
a prijimani elektronicky podepsanych dokumentl spolu s c¢asovymi razitky. Zprava, ktera byla
dorucena do datové schranky je po 10 dnech povaZovana za dorucenou, i kdyz si ji adresat neprecte
(tzv. fikce doruceni). To je dilezité jak pro urady, tak pro dalsi subjekty komunikujici pomoci

datovych schranek.

1.1.18 Certifikaty pro autentizaci internetovych stranek
Vydavani, ovérovani shody a platnosti certifikatli pro autentizaci internetovych stranek

je sluzba vytvarejici davéru dle eIDAS. Certifikaty jsou vydavany kvalifikovanymi poskytovateli
sluzeb vytvarejici davéru a to jak fyzickym, tak pravnickym osobam. Propojuji tyto stranky s osobou,
které byl certifikat vydan. Oznacuji se jako QWAC (Qualified Website Authentication Certificate)
certifikaty. Je sporné jejich Sirsi vyuziti, cozZ dosvédcuje skutecnost, Ze tuto sluzbu maji schvalenou

na tuzemském trhu pouze dva z deseti poskytovatell kvalifikovanych sluzeb:

o C(Certifikat I.CA - certifikaty Prvni certifika¢ni autority jsou dle dostupnych informaci vydavany
pouze pravnickym osobam nebo organiza¢nim slozkdm statu. Jde o certifikat vyuzivajici RSA
kryptograficky algoritmus pro zabezpeceni komunikace.

e Certifikdt PostSignum - certifikait od Ceské posty je dle dostupnych informaci "pouze"

komer¢nim certifikatem a tedy nikoliv kvalifikovanou sluzbou dle eIDAS.

V komerc¢ni sféfe se pouzivaji ti typy SSL certifikatt:

e SSL DV (domain validation) - certifikat s ovéfenim vlastnika domény. Jde o zakladni
certifikat, kdy je ovéreno, Ze vlastnikem domény je Zadatel o certifikat.
e SSL OV (organization validation) - certifikdt s ovéfenim spoleCnosti, ktera provozuje

doménu.
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e SSL EV (extended validation) - certifikat vyssi urovné, kdy se ovéruje narok spolecnosti
na doménu, platnost adresy nebo telefonniho spojeni. V nékterych prohlizecCich se poté

zobrazi adresni radek zelenou barvou.

Kvalifikovany QWAC certifikat dle eIDAS odpovida "vylepSenému" komerénimu SSL EV
certifikatu, kde navic probihd ovéreni totoZnosti Zadatele. Podle vyse uvedenych zjisténi takovy

certifikat na naSem Gzemi vydava pouze Prvni certifika¢ni autorita,a.s..

1.2 Koncepce elDAS (electronic Identification (elD) And Trust Services)

1.2.1 Vznik elDAS
Piimé koreny myslenky eIDAS pochazeji z prvniho pokusu o sjednoceni evropské legislativy

voblasti elektronizace a to za pomoci smérnice 1999/93/ES o zasadach SpolecCenstvi
pro elektronické podpisy, ktera byla jednak zaméiena hlavné na elektronické podpisy a jednak Slo
"pouze" o smérnici a nikoliv natizeni. Bylo tedy spiSe doporucenim. Jeji napliiovani jednotlivymi staty
nepiineslo o¢ekdvané vysledky. Casto zmifovanou piekazkou byla absence Kkritérii pro sluzby
ovérovani elektronického podpisu. Vnitrostatni i preshrani¢ni prijimani elektronickych podpist
blokovala také nedostate¢na technickd interoperabilita. Vedla ke vzniku mnoha izolovanych ostrovi -
aplikaci elektronického podpisu, kdy lze osvédceni pouzit pouze pro jedinou aplikaci. Dalsim tskalim
byly urovné zaruk - vladla vSeobecna nedtlivéra ve spolehlivost identifikace podepisujicich ¢i jinak
jednajicich osob z jinych stat.

Kladnym piinosem smérnice 1999/93/ES bylo nesporné vétsi ukotveni elektronické formy
podpisu do vnitrostatnich legislativ. Prinesla vét$i pravni jistotu a o obecnou prijatelnost

elektronickych podpist.

1.2.2 Nafizeni elDAS
Natizeni eIDAS bylo vyhlaseno dle NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)

¢.910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

Tato nova smérnice tedy nahradila smérnici 1999/93/ES o zasadach Spolelenstvi
pro elektronické podpisy. Na rozdil od pfedchozi smérnice 1999/93/ES je eIDAS rovnou natizenim,
tedy bylo uc¢inné dnem vyhlaseni. Narizeni eIDAS se dotyka vSech obc¢anti Evropské unie a to zejména
v oblastech eGovernmentu (komunikace s urady, elektronizace a digitalizace uradil), sluzeb
vytvarejicich ddvéru (elektronické podpisy a peceté, Casova razitka, elektronické dorucovani
a uchovavani elektronickych dokumentti) a digitalni identity (identifikace jednotlivych osob, kdy jsou
prostiredky pro elektronickou identifikaci vydavany konkrétnim osobdm, které se poté témito

prostiredky prokazuiji).

1.2.3 Cile eIDAS
e Nastaveni spole¢ného ramce pro elektronickou vyménu informaci - nastaveni podminek
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astandardii pro vSechny staty EU, umoznujici preshrani¢ni vymeénu elektronickych
identifika¢nich udajt a aplikaci vytvarejici divéru napii¢ vSemi staty Evropské unie.

e ZvySeni bezpecnosti a duvéryhodnosti - posileni spolecné bezpecnostni politiky
pro zvySeni divéryhodnosti elektronickych transakci jak pro obcCany Evropské unie, tak
pro podnikatelské subjekty.

e Umoznit uznavani systémii elektronické identifikace jinymi staty EU - kvalifikovany
systém elektronické identifikace, ktery je ohlaSen clenskym statem EU Komisi, projde
schvalovacim procesem a je zarazen mezi ohlaSené kvalifikované systémy elektronické
identifikace a je uznavan ostatnimi ¢lenskymi staty Evropské unie.

e Zavedeni pravniho zikladu pro platnost elektronickych podpist - snaha o to, aby
elektronicky podpis mél stejnou pravni platnost jako dosavadni papirova forma.

e SniZeni administrativni zatéZe - zjednoduseni a zefektivnéni elektronickych transakci spolu
s podporou vzijemného uznavani ma vést ke sniZeni administrativni zatéze zvlasté
u preshranicnich transakci.

e Prezkum a vyhodnoceni - v ¢lanku ¢. 49 narizeni eIDAS se Komise zavazuje k prezkoumani
uplatiiovani narizeni a poda zpravu Evropskému parlamentu a Radé (EU). Vyhodnoceni ma

byt predloZeno kazdé ¢tyri roky ve formé zpravy o pokroku v dosahovani cilt.

1.2.4 Provadéci predpisy eIDAS
Provadeéci rozhodnuti Komise uptesiuji a dopliuji narizeni eIDAS o konkrétni kroky, postupy

vvvvvv

Provadéci rozhodnuti Komise (EU) 2015/296 - kterym se stanovi procesni opatieni
pro spolupraci mezi ¢lenskymi staty v oblasti elektronické identifikace podle ¢l. 12 odst. 7 natizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
diveéru pro elektronické transakce na vnitinim trhu Text s vyznamem pro EHP (Evropsky

hospodatsky prostor).

Provadéci rozhodnuti Komise (EU) 2015/806 - kterym se stanovi specifikace tykajici
se podoby znacky dlvéry EU pro kvalifikované sluzby vytvarejici divéru. Poskytovatelé
kvalifikovanych sluzeb vytvarejicich divéru dle eIDAS mohou dobrovolné pouzivat znacku divéry
EU, aby bylo uZzivatelim srozumitelné, Ze se jedna o kvalifikovanou sluzbu dle eIDAS. Znacku je
mozné pouZzivat pro oznaceni sluZeb poté, co bude kvalifikovany status zvefejnén v diivéryhodném

seznamu ¢lenského statu dle ¢l. 22 eIDAS.
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Obrazek 2: Znacka diivéry EU v barevném provedeni

Zdroj: EU, https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv
%3A0]J.L_.2015.128.01.0013.01.ENG

Obrazek 3: Znacka davéry EU v cernobilém provedeni

Zdroj: EU, https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv
%3A0].L_.2015.128.01.0013.01.ENG
Provadéci rozhodnuti Komise (EU) 2015/1501 - o ramci interoperability podle ¢l. 12 odst.
8 nafizeni Evropského parlamentu a Rady (EU). Narizeni stanovuje poZadavky na vzajemné
propojeni oznamenych systému elektronické identifikace, které budou zajistované takzvanymi uzly,
které budou soucasti architektury interoperability elektronické identifikace. Tyto uzly budou
zajistovat bezpe¢nou a spolehlivou preshrani¢ni identifikaci dle eIDAS. V Ceské republice provoz

tohoto uzlu vysoutézila podruhé spolecnost CZ.NIC z.s.p.o., Praha 3.

Provadéci rozhodnuti Komise (EU) 2015/1502 - kterym se stanovi minimalni technické
specifikace a postupy pro urovné zaruky prostredkl pro elektronickou identifikaci. Natizeni
stanovuje minimdlni technické specifikace a postupy pro tfi urovné zaruky: nizka, zna¢na a vysoka

(viz. vyse popis Elektronicka identifikace v kapitole 1.1.2 Zakladni pojmy).

Provadéci rozhodnuti Komise (EU) 2015/1505 - kterym se stanovi technické specifikace
a formaty divéryhodnych seznamti. Dle tohoto natizeni ma kazdy clensky stat EU povinnost zridit,
zvefejnit a udrzovat dlvéryhodné seznamy, Kkteré obsahuji informace o Kkvalifikovanych
poskytovatelich sluzeb vytvarejicich davéru (viz. vySe Poskytovatelé sluzeb vytvarejicich dtavéru

v kapitole 1.1.2 Zakladni pojmy).

Provadéci rozhodnuti Komise (EU) 2015/1506 - kterym se stanovi specifikace

pro formaty zarucenych elektronickych podpisi a zarucenych peceti uznavanych subjekty verejného
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sektoru. Clenské staty musi také ostatnim statim umoZnit ovéfit obdrzené elektronické podpisy

a peceté online a bezplatné.

Provadéci rozhodnuti Komise (EU) 2015/1984 - kterym se stanovi okolnosti, formaty
a postupy pro oznamovani systémi elektronické identifikace. Clensky stat, ktery oznamuje systém
elektronické identifikace, ma povinnost Komisi poskytnout vSechny tdaje o posuzovaném systému
elektronické identifikace (vCetné zaruk) a o subjektech, které jsou zapojeny v systému elektronické

identifikace.

1.3 Nafrizeni elDAS 2

V Narizeni eIDAS v ¢lanku ¢ 49 se pocitalo s revizi plnéni a pripadnou novelizaci eIDAS.
Revize natizeni eIDAS poukazala mimo jiné na nizké preshrani¢ni uznavani elektronické identifikace,
kdy jen mensi cast clenskych stati Evropské unie oznamilo/notifikovalo systém elektronické
identifikace. Novelizace eIDAS byla prijata v podobé Narizeni Evropského parlamentu a Rady (EU)
2024/1183 ze dne 11. dubna 2024, kterym se méni narizeni (EU) ¢. 910/2014, pokud jde o zifizeni
evropského ramce pro digitalni identitu [8].

Tato novelizace eIDAS se obecné oznacuje jako eIDAS 2 a prinesla nékolik novinek. Jde
zejména o novou sluzbu vytvarejici divéru nazvanou "Vydavani elektronického potvrzeni atributt
a ovérovani platnosti elektronického potvrzeni atributi”. Timto se zfizuje "evropsky ramec
pro digitalni identitu, ktery clenské staty EU povétuje, aby do konce roku 2026 svym obcantm,
rezidentim a podnikiim poskytly penézZenku digitalni identity EU na zakladé stejnych specifikaci.
Cilem tohoto ramce je obcanim EU zajistit bezpecnou identifikaci online i offline, ktera umoziuje
bezproblémovy a davéryhodny pristup k vefejnym a soukromym preshrani¢nim digitalnim
sluzbam" [9].

Dal$imi novinkami je moZnost vzdaleného podepisovani a peceténi (prislusny certifikat
je uloZzen navzdaleném serveru), elektronicka archivace (prace s elektronickymi dokumenty)

a elektronicka kniha zaznamd (ukladani zdznami posloupnosti elektronickych ikoni podle ¢asu).

1.3.1 Evropska digitdlni identita
Vychazi z ptvodniho natrizeni eIDAS z roku 2014, kdy clenské staty EU mohly Komisi

oznamovat systémy elektronické identifikace, které po procesu schvalovani byly povinné uznavany
ve vSech ostatnich statech EU. Téchto oznamenych systémi elektronické identifikace vSak bylo
jednotlivymi staty oznameno velmi malo. Divody mohly byt rtzné - od nedostatku firem
poskytujicich tyto sluzby, pies nedostatek urednikli schopnych pfipravit narodni podminky a vyzvy
a v neposledni radé mohla byt diivodem dobrovolnost, protoZe oznameni takovych identifikacnich
systému bylo dobrovolné. Proto v novelizaci eIDAS 2 dochazi k doplnéni sluZeb spojenych s digitalni
identitou a to jak ve sméru k ¢lenskym statlim, kdy jim uklada povinnost zavést alespon jednu sluzbu

poskytujici diivéru nazvanou Penézenka digitalni identity EU, ktera v sobé zahrnuje sluzby digitalni
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identity, tak i ve sméru k obcanlim, kterym ma tato sluzba prinést lepsi kontrolu nad svymi
identifikacnimi udaji. Dle predpokladli by do konce roku 2026 mél mit kazdy obcan EU moZnost
ziskat spravu nad vlastni Penézenkou digitdlni identity EU, ktera by méla obsahovat potiebné

identifikacni idaje uznavané ve vsech statech EU.

1.3.2 Vydavani elektronického potvrzeni atributi a ovérovani platnosti elektronického
potvrzeni atributt
Vydavani elektronického potvrzeni atributli vychazi z myslenky zavedeni evropské digitalni

identity a jde o novou sluzbu vytvarejici divéru. Sluzba ma umoznit autentizaci vybranych atributt
osoby a tyto atributy budou mit stejnou platnost jako oficidlni doklad z bézného zivota. Muze jit
napiiklad o ovéreni zletilosti, potvrzeni vlastnictvi ridi¢cského opravnéni pro skupinu C, adresy,
pohlavi, rodinného stavu nebo absolvovani vysokoskolského studia. Atributd, které se takto budou
uchovavat, ovérovat a prezentovat na zakladé vile jeho vlastnika (ob¢ana) bude cela rada a bude
zalezet na trhu, kdo vSechno si zazada o kvalifikaci pro vydavani takovych atributfi. Nékteré
atributové certifikaty budou s nejvétsi pravdépodobnosti vydavany povinné drziteli zdrojovych
informaci nebo jimi povéreni zastupci. Mohou to byt Skoly, vzdélavaci instituce nebo urady. Jiné
subjekty si budou moci zazadat o osvédceni k vydavani téchto elektronickych atributi nebo
spolupracovat s nékterym z kvalifikovanych poskytovatelli sluzeb vytvarejicich divéru, ktery bude
atributy vydavat z jejich povéreni.

Tato sluzba by méla byt soucasti Penézenky digitalni identity EU a je predpoklad jejiho

Sirokého vyuZiti.

1.3.3 Penézenka digitalni identity EU (EU Digital Identity Wallet, EUDIW)
Penézenka digitalni identity EU, nékdy taky nazyvana jako evropska digitdlni penéZenka

(dale jen PenéZenka), je reakci na nedostate¢nou implementaci elektronické identifikace elDAS
jednotlivymi staty v uplynulych letech. Pivodni myslenka elDAS spocivala v zavedeni narodnich
systému identit, které jednotlivé staty predloZzi (ohlasi) Evropské radé a ty budou po schvaleni, stejné
jako jiné sluzby vytvarejici diivéru, uznavany ostatnimi staty EU. To se naplnilo jen z ¢asti, a proto
prichazi novelizace s "hotovym polotovarem", ktery by mélo byt jednodussi implementovat a pomoci
tak stattim, kde digitalizace a elektronizace statni spravy jde pomaleji.

Penézenka digitalni identity EU ma byt snadno prenositelna (mobilni aplikace) a umoznovat

ukladani a zobrazeni osobnich identifikacnich idajt a potvrzeni atributi jak online, tak offline.

Hlavni benefity:

e snadnéjsi pristup k digitalnim sluZbam - sluzba Penézenky zefektivni a zjednodusi proces
ovérovani identity pro rtzné sluzby a nebude nutné si pamatovat pristupové udaje
pro kazdou sluzbu zvlast,

¢ snadnéjSi kontrola a aktualizace udaji - uZivatel (obc¢an) si zvoli, jaké tdaje o sobé
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poskytne a ma plnou kontrolu nad svymi tidaji na jednom misté,

e bezpecnost - jednotlivé PenéZenky budou spravovany kvalifikovanymi poskytovateli sluzeb
vytvarejicich divéru, ktefi podléhaji dozoru a prisnym bezpecnostnim podminkam,

e snadné pouziti - aplikace Penézenky bude mit spolecné uzivatelské rozhrani, které bude
dostupné jak online, tak offline,

e Dbezplatné elektronické podepisovani - vSechny fyzické osoby maji mit moznost bezplatné

a kvalifikované podepisovat pro nekomer¢ni (neprofesionalni) tcely.

Zajimavym benefitem je moZnost elektronicky podepisovat kvalifikovanym certifikatem
pro nekomer¢ni pouziti. Zatim neni jasné vymezen ramec toho, co je povazovano za nekomercni
(¢i neprofesionalni) pouziti a bude to nejspiSe jeSté upraveno. Za zminku stoji, Ze nejspiSe takovy
certifikat nebude (ze své podstaty) omezen svou platnosti.

Kazdy clensky stat EU ma za povinnost poskytnout alesponl jednu PenéZenku digitalni
identity do 21. 11. 2026. CoZ neni prili§ dlouha doba. PoZzadavkem na ziskani pfistupu k Penézence
je uroven zaruky "vysokd". Tedy pro ziskdni PenéZenky je nutné se prihlaSovat pomoci vysoké
urovné zabezpeceni, s ¢cimz maji nékteré staty potiZe, protoze nemaji na trhu dostatek prostiedkl
této nejvyssi drovné. Jde o udroven, kdy je zapotiebi hardwarovy prostiedek pro identifikaci,
coz napriklad sluzba Bankovni identita nespliiuje (ma uroven zaruky "znacna") a nelze ji tedy pouzit
pro ziskani nebo pristup k Penézence.

V Ceské republice se buduje v gesci Digitalni a informaéni agentury aplikace eDoklady, ktera
ma potencial se takovou Penézenkou stat. Prozatim lze do této aplikace ulozit jen obcCansky prikaz,

ale pocita se s dalsim rozsirenim na ridi¢sky priikaz a dalsi doklady a udaje.

1.3.4 Vzdalené podepisovani
Vzdalené podepisovani dle eIDAS umoziuje vyuzit certifikat uloZzeny na vzdaleném serveru

a pristupovat k nému z libovolného zarizeni po elektronické identifikaci. Dokument, ktery bude
uzivatel chtit podepsat, odesle vzdalené sluzbé, ke které se ptihlasi pomoci elektronické identity
minimalné pomoci dvoufaktorové autentizace. Poté tato sluzba dokument podepiSe a zabezpecené
posle zpét uzivateli. UZivatel tedy nemusi byt u hardwarového zarizeni, kterym podepisuje a které

obsahuje podpisové certifikaty, fyzicky pritomen.

1.3.5 Elektronicka archivace
Elektronickou archivaci se rozumi divéryhodné vytvareni, uchovavani, zpristupnéni

a skartace elektronickych dokumentd. Po celou dobu musi byt zachovana jejich integrita, Citelnost
adikaz pavodu. Opatfuje se casovym razitkem, pripadné jinymi prostredky prokazujicimi,

ze dokument existoval v dobé vzniku ve stejné podobé a nebylo s nim manipulovano.

1.3.6 Elektronicka kniha zaznamii
Elektronickou knihou zaznaml se rozumi dlvéryhodna sluzba, ktera zajisti ovérenou

posloupnost elektronickych datovych zaznamt, zajisti integritu téchto zaznaml a presnost
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chronologického potadi téchto zaznamtu. Jde o sluzbu poskytovanou kvalifikovanymi poskytovateli
sluzeb vytvarejicich diivéru. V kombinaci s dalsimi sluzbami, at uz s Penézenkou digitalni identity EU
nebo Elektronickou archivaci, muize jit o hojné vyuZivanou sluzbu, kdy je zarucen puvod

podepsaného dokumentu i s piresnym casem vzniku.

1.4 Davéryhodné spojeni - NIS 2 a novy kyberneticky zakon

Sluzby pro vytvareni zabezpeCenych dokumentli a bezpecnych elektronickych identifikaci
by nemohly fungovat bez zabezpelenych pocitacovych a telekomunikacnich siti. Na tuto oblast
sezaméruje legislativa zabyvajici se kyberbezpecnosti. V rdmci EU je realizovdna, spolu s elDAS,
smérnici NIS (Network and Information System) a nové také NIS 2. Tyto smérnice urcuji, které oblasti
jsou regulovany a jakym zplsobem. Smérnice a navazujici zdkony maji za kol posilit kybernetickou
bezpecnost a chranit digitalni prostor pred hrozbami. Diiraz je pri tom kladen na prevenci, fizeni rizik

a hlaseni incidentd.

1.4.1 NIS
Cilem smérnice bylo nastavit minimalni droven zabezpeceni v subjektech, které poskytuji

sluzby ve spolecensky vyznamnych oblastech, jakymi jsou dodavky energii, zdravotni sluzby,

bankovnictvi nebo digitalni infrastruktura.

14.2 NIS2
Aktualné byl prezidentem podepsan novy zakon o kybernetické bezpecnosti [10], ktery

implementuje smérnici NIS 2 a vejde v platnost 1. 11. 2025. Subjekty, na které se bude vztahovat
povinnost plnit timto zdkonem stanovené povinnosti, budou mit lhiitu 60 dnti na ohlaseni regulované
sluzby a rocni lhiitu k zavedeni povinnosti. Plijde opét o proces samoidentifikace, tedy podnik musi
sam vyhodnotit, zda poskytuje nékterou z regulovanych sluzeb. Plati pti tom, Ze staci poskytovat

jednu takovou sluZzbu a nemusi jit o hlavni podnikatelskou ¢innost.

Pro urceni, kterych podnikd se novy zakon tyka, jsou dilezita dvé kritéria:

e podnik zameéstnava alespon 50 zaméstnanci nebo ma rocni obrat ¢i bilan¢ni sumu aktiv
presahujici 10 mil. EUR,

e podnik poskytuje alespoii jednu z tzv. regulovanych sluzeb ve vyjmenovaném sektoru sluZeb.

Zda sluzba spadd mezi regulované sluzby je mozné oveérit pomoci kalkulacky, ktera
je dostupna na portalu NUKIB:

https://portal.nukib.gov.cz/kalkulacka?mtm_campaign=Kalkulacka_aktualita.

V novém natizeni se oproti pivodni NIS rozsifuje oblast plisobnosti o dalsi sektory, jako

napriklad verejna sprava, postovni sluzby, chemicky priimysl nebo vyzkum:
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Jelikoz jde o kritickou prioritu, za rizeni kybernetické bezpecnosti bude nové plné

zodpovédné vedeni spole¢nosti.

Co se u NIS 2 nezménilo a zlstava stejné s ptivodni NIS je rozdéleni podniki do dvou kategorii:

v v/

e Rezim nizsich povinnosti - subjekty poskytujici dilezité sluzby pro chod spolec¢nosti, ale
nejsou zarazeny do reZimu vysSSich povinnosti. Jejich vypadek nema tak vazné dopady

na spolec¢nost. Z povinnosti se na né oproti rezimu vys$sich povinnosti nevztahuje naptiklad

Vv

audit kybernetické bezpecnosti.

e ReZim vysSsich povinnosti - subjekty, které maji klicovy vyznam a jejich vypadek ma vazné
dopady na spole¢nost. Podléhaji S$irSim povinnostem napiiklad v fizeni rizik nebo

vyhodnocovani kybernetickych bezpecnostnich udalosti.

Podnik se bude piihlasovat ke své povinnosti pomoci webového portalu Narodniho uradu
pro kybernetickou bezpe¢nost (NUKIB). Odhaduje, Ze nové se povinnosti, at’ uz v niz$im nebo vy$$im
rezimu povinnosti, budou vztahovat na 6 000 az 10 000 firem a podnikti. To je velky nartist oproti
ptivodnim nékolika set organizacim. Velkou nezndmou v poctech bude hrat i vymezeni pojmu "cloud
computingu”, ktery zatim neni jasné vymezen. Novy zikon o kybernetické bezpecnosti Fik3,
Ze se takovou sluZzbou rozumi "sluZba informacni spole¢nosti podle pravniho ptredpisu upravujiciho
sluzby informacni spolecnosti, ktera umoznuje samoobsluznou spravu a Siroky vzdaleny piistup
k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich zdrojli, véetné téch, které jsou

rozmistény na vice mistech" [10]. Mohl by se tedy dotykat mnohem vétSiho poctu sluzeb vyuzivajici
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sdilené cloudové zdroje.

1.5 Podnikové systémy a elDAS

Podnikové systémy jiz sluzby vytvarejici diivéru dle eIDAS v riizné mire vyuzivaji. At to je
podepisovani dokumentli nebo pristup ke sluzbam eGovernmentu. Podle pouziti a pristupu
k internetu lze podnikové sité rozdélit na vnitini (intranet) a vnéjsi aplikace piistupné z internetu.
Urcitou ¢ast informacniho systému si z bezpecnostnich a jinych divodi firmy udrzuji pouze v ramci
vnitini sité (intranetu) a pouze ur¢ité sluzby a informace jsou dostupné z vnéjsiho prostfedi. Reseni
mohou byt riizng, napriklad vyclenénim specifickych sluzeb do tzv. demilitarizované zény (DMZ).

DMZ je specialni cast pocitacové sité, ktera je oddélena od zbytku interni pocitaCové sité
bezpecnostnimi prvky a zaroven je do této Casti umozZnén pristup z internetu (opét pres
bezpecnostni prvky). Typickymi sluzbami, které se takto zptistupnuji z internetového prostiedi jsou
HTTP neboli webové servery (www stranky), SMTP server (prenos emailti), DNS server (zajiStuje
pireklad nazvi domén webovych stranek) a dalsi sluzby (eshop, Al nastroje, apod.), které chce firma
poskytovat vnéjsSimu svétu prostiednictvim internetu (a nejen internetu).

Bezpecnostni prvky pro ochranu DMZ a vnitini sité podnikii mohou byt jak hardwarové,
tak softwarové. Jejich technologie se neustale vyviji a je nad ramec této prace. Pro zjednoduseni
pouze reknéme, Ze zabezpecuji komunikaci jak ven, tak dovnitf chranéné sité. Zjednodusené schéma

podnikové sité je na nasledujicim obrazku:

Obrazek 5: Podnikova sit s DMZ
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1.5.1

Podnikové systémy a vnitini uzivatelé
Podnikové systémy jiz maji sva reSeni pro prihlasovani uzivateli hotova. NejCastéji jde

o vlastni FeSeni s vlastni spravou uzivatelskych uctd, které se v priibéhu let vyvijelo od uzavieného

intranetu po soucasna viceuroviiova reSeni. Prihlasovani uzivatell je obvykle rozdilné do vnitini sité

podniku a do aplikaci pristupnych z internetu. Uzivatelé vnitfni sité jsou nejCastéji zaméstnanci

podniku nebo externisté s obdobnymi pravy na sluzby a dokumenty jako zameéstnanci.

Zpravidla plati, Ze vSichni tito lidé maji uz v informacnim systému podniku svou identitu

uloZenou a schvalenou odpovédnymi spravci. Maji k dispozici prihlaSovaci udaje a casto se také

ptihlasuji pfes notebooky ¢i pocitace s predinstalovanymi programy nastavenymi pro piihlasovani.

Jako priklad takovéto spravy uzivatell, fungujicich na vicefaktorovém ptrihlasovani, je

naptiklad feSeni Azure Active Directory od Microsoftu:

Obrazek 6: Technické principy Microsoft Authenticator
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Apple/Google Cloud
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Passwordless — Authenticator — Authentication Flow
Zdroj: Microsoft: https://learn.microsoft.com/en-us/answers/questions/2242359 /request-an-

1.
2.

explanation-of-the-technical-principles

UZzivatel se chce ptihlasit do zarizeni / sluzby.

Vygeneruje se session, tedy do¢asné spojeni mezi klientem a serverem, které je jedinecné pro
kazdé ptihlaSeni a po jeho ukonceni (odhlaseni, vyprSeni casového intervalu, apod.)
je ukonceno a nemize byt obnoveno, ale musi se vytvorit nové spojeni a tedy i probéhnout
znovu prihlaseni uZivatele.

Odesila se notifikace do Authenticatoru, tedy do externi aplikace, nejCastéji v mobilnim
telefonu.

Aplikace vyzve uZivatele pro autorizaci poZadavku (PIN, otisk prstu, sken o¢i apod.).

Externi aplikace provede ovéreni zadanych tudaja.

Po ovéreni odesle externi aplikace notifikaci podepsanou privatnim klicem zpét autentizacni
sluzbé.

Valida¢ni sluzby ovéri kryptograficky podpis.

Uzivatel je ovéien a mlze vyuzivat zarizeni/sluzbu.
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Nutno podotknout, Ze neZ je moZné vyuZivat externi autentizator (Authenticator), jak
je napriklad popsano vysSe, musi mit uzivatel vytvoren ucet v autentiza¢ni sluzbé (v tomto pripadé
v Azure Active Directory) a mit jiZ nainstalovan autentizator v mobilnim zafizeni (nejcastéji zarizeni
se systémem Android nebo Apple i0S systémem). K tomu je potieba vygenerovat dva privatni klice,
které se poté pouzivaji pro komunikaci mezi sluzbami. Jeden kli¢ je uloZen v autentizac¢ni sluzbé
a druhy v autentizatoru.

Teprve poté, co ma uzivatel zaloZen ucet a nastavena vSechna zatizeni, se mlze prihlasovat
a vyuzivat zarizeni nebo sluzby, které jsou mu pridéleny.

Pro takova vicefaktorova ovétrovani uzivatele se pouzivaji kombinace informaci z vice zdroji

(minimalné ze dvou):

e néco, co uzivatel ma - typicky néjaké snadno prenositelné zatizeni, jako je hardwarovy token,
mobilni telefon a autentizatorem, ¢ipova karta, specialni hodinky nebo chytry prsten
e néco, co uzivatel zna - PIN, heslo, odpovéd’ na otazku,

e néco, co je soucasti uzivatele - otisk prstu, rozeznani obliceje, DNA, sitnicovy sken.

Pri volbé zptisobu prihlasovani je potfeba pamatovat i na rizika s tim spojena. Naptiklad pri
biometrickém piihlaSovani pomoci otisku prstu by méla byt mozZnost volby z vice prstd. Pokud
by zaméstnanec nestastnou ndhodou mél ruku v sadfe pravé s prstem potfebnym pro autentizaci,
tak se jednoduse nepiihlasi, pokud by nemél jinou moznost.

Jak je popsano vyse, v béZném informacnim systému si podniky zachovavaji vlastni systém
prihlaSovani a spravu nad nim. Je zde nékolik oblasti, kde je velky potencial pro vyuziti elektronické

identifikace dle eIDAS a to z velmi dobrych dtavodi:

e Uspora Casu,
e Uspora penez,
e Uspora lidskych zdroj,

e spolehlivost informaci.

Sluzby vytvarejici divéru mohou nahradit nékteré procesy spojené s zivotnim cyklem
zameéstnance od jeho prijeti az po ukonceni spoluprace.

Pro vnitfni potfebu informac¢niho systému podniku zacinad identifikace potenciondlniho
zaméstnance (C¢i jiného pracovnika/spolupracovnika) jiZz pfi prvnim kontaktu. JeSté neZ je pfijat,
prochazi zaméstnanec dotazovanim, naptiklad zda jeho vzdélani a ziskané zkusenosti odpovidaji
pozici, o kterou se uchazi. Osobni oddéleni vyhodnocuje Zivotopisy a reference na zakladé udajq,
které o sobé Zadatel o praci uvedl. Ne vzdy vsak ovéruje, zda uvedené informace jsou pravdivé.

Zde je idealni prilezitost vyuzit sluZzeb vytvarejicich divéru dle eIDAS a za vyuZziti

elektronické identity, kdy uchazec zpristupni vybrané udaje pro potreby podniku, ziskat ovérené
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informace o uchazeci o praci. Podnikovy systém takové poskytnuté informace miiZze automaticky
nacist a vyhodnotit.

V priibéhu pracovniho vztahu jsou dal$i moZnosti vyuziti elektronické identity a to jak
ve vztahu zaméstnanec - zaméstnavatel, tak naopak zaméstnavatel - zaméstnanec.

Zaméstnanec si miZe udélat certifikovany kurz, ktery mize zviditelnit i pro zaméstnavatele
a ten potom miuze 1épe vyuzit potencial zaméstnance a nabidnout mu jinou pracovni pozici. Zaroven
mohou byt vzdélavani a certifikované kurzy nastrojem podniku pro odménovani zaméstnancti a tim
ptispivat k jejich vétsi produktivité a spokojenosti.

Ukonceni pracovniho vztahu miiZe doprovazet referencni hodnoceni spoluprace v podobé

elektronicky podepsaného dokumentu, kterym zaméstnanec miZe prokazovat ziskané zkusenosti.

1.5.2 Podnikové systémy a vnéjsi uzivatelé
Uzivatelé vnéjsich (nejen) webovych sluzeb jsou oznacovani jako klienti nebo zakaznici. Maji

zpravidla omezeny pristup k sluzbam a dokumentiim podniku. Jejich identifikace se zaklada casto
na dobrovolnosti - do eshopu zakaznik zadd jméno, adresu, email a kontaktni telefon. Autentizace
probéhne vétSinou pouze potvrzenim prijatého emailu, pripadné kontrolni SMS. Pro tyto pripady
se rozSirujici pocet sluzeb, které takové prihlaSeni umoziuji. Za pomoci elektronické identity je uz
nyni mozné se prihlasit do knihoven na hostingové sluzby, eshopy nebo datova tlozisté.

Prikladem miiZe byt prihlasovani pomoci elektronického identifika¢niho prostredku MojelD,
spravovaného CZ.NIC, zs.p.o. (viz. vySe seznam elektronickych identifikacnich prostredki

a kvalifikovanych spravcii):
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Obrazek 7: Proces prihlasovani pomoci piistupového kodu
3. Provedeni
autentizace

5. Zadost o token >,
6. Odpovéd s tokenem
Poskytovatel < > Poskytovatel
sluzby 7. Zadost o data > mojelD
< 8. Odpovéd s daty

4. Odpovéd s pristupovym
kadem

2. Zadost o ovéreni
identity

1. Zadost o pfihlaseni
pres mojelD

UZivatellv
prohlized

Zdroj: https://www.mojeid.cz/dokumentace/singlehtml/

Pred pouzitim protokolu OpenlID Connect je nutné registrovat svého klienta na serverech MojelD.

1. Zadost o prihlaseni pres MojelD - uzivatel klikne na ikonu ,P¥ihlasit pfes MojeID“.

2. Zadost o ovéreni identity - poskytovatel sluzeb vytvoli Zadost o ovéfeni identity atu
nepiimo skrze presmérovani uzivatelova prohlizece odesle na koncovy bod poskytovatele
mojelD, kde se uZivatel autentizuje.

3. Provedeni autentizace - uzivatel se na prihlasovaci strance MojelD prihlasi pomoci nékteré
z prihlasovacich metod a tim je jeho identita ovéfena. V soucasnosti je podporovano heslo,
digitalni certifikat, jednorazové heslo a bezpe¢nostni token.

4. Odpovéd' s pristupovym kdédem - po prihlaseni a potvrzeni je uZivatel pfesmérovan zpét
na stranky poskytovatele sluzeb a prostrednictvim svého prohlizece tak pieda odpovéd
ze serverti MojelD s pristupovym kédem.

5. Zadost o token - poskytovatel sluzeb vytvori Zadost o token, ve kterém pouzije ziskany
piistupovy kéd, a odesle ji na koncovy bod poskytovatele mojeID pro ziskani
tokenu.

6. Odpovéd s tokenem - poskytovatel sluzeb obdrzi odpovéd s pristupovym tokenem a ID
tokenem.

7. Zadost o data - poskytovatel sluZeb vytvoii zadost o uZivatelska data s vyuZitim ziskaného
piistupového tokenu a odesle ji na koncova bod poskytovatele mojeID pro ziskani
dat o uzivateli.

8. Odpovéd s daty - poskytovatel sluzeb obdrzi odpovéd' s daty uzivatele.
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Po ziskani ovérenych udaji o zdkaznikovi mu je umozZnéna sluzba nebo pristup ke zdrojim
na zakladé pridélenych prav.

1.5.3 Podnikové systémy a dokumenty
Sprava dokumentii v podniku je FeSena nejriznéjsSimi zptsoby. Klasicka papirova sprava je uz
vesmés opusSténa a nahrazena efektivnéjsi elektronickou spravou, nazyvanou DMS (Document

management system). Hlavnimi tkoly takové spravy dokumenti je:

e vytvareni dokumentd,

e ukladani dokumentd,

e zabezpecené prechovavani dokumentd,

e prezentace dokumentt podle pristupovych prav,
e archivace dokumentt,

e skartace dokumentd.

Dokumentem je jakykoliv pisemny (papirovy nebo elektronicky), obrazovy nebo zvukovy
zaznam, ktery je pouZzivan v ramci podniku. A to jak pro vnitropodnikové ucely (pracovni smlouvy,
zapisy zporad, vnitini narizeni apod.) nebo pro vnéjSi uZivatele (marketingové materidly,
objednavky apod.).

Problematika uchovavani dokumenti a jejich lhiit pro skartaci je nad ramec této prace a je
upravena mnoha pravnimi predpisy (Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, Zakon
€.235/2004, o dani z pridané hodnoty, Zadkon ¢.563/1991 Sb., o uUcletnictvi, a mnohé dalsi). Lisi
se typem dokumentu, zptisobem vzniku, jeho divérnosti nebo oblasti dalsiho uziti.

Vytvareni dokumentd a jejich nasledna skartace je diky elektronizaci snadnym tikolem. Vétsi
problémy jsou s prezentaci dokumentt, pokud ji nenasleduje i dostatecné rozliSeni dle jednotlivych
kategorii a podkategorii. Zejména vétsSi spoleCnosti, vydavajici spoustu narizeni, prohlaSeni nebo
informacnich zprav pro zameéstnance se stavaji bludistém stovek dokumenti a najit ten spravny neni
snadné. To vede k zahlceni podnikovych informacnich systémti i uzivateli. Na druhou stranu dtlezité
(praktické) dokumenty, jako zapisy z porad, byvaji pristupné pouze vybranému okruhu
zucastnénych. V tomto sméru je jeSté potieba udélat mnoho prace, jak ve sméru k prehlednosti
prezentovanych dokumentd, tak k vétsi otevirenosti viici zaméstnanclim nebo zakaznikiim. Nebude
to snadny vyvoj, protoZe jde i o zménu zpisobu mysleni. Dokazuje to naptiklad nasledujici graf, ktery
ukazuje vyuziti sdilenych informaci mezi jednotlivymi oblastmi podniku (napf. ucetnictvim,

marketingem, planovanim vyroby):
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Graf 1: Sdileni informaci v ramci podniki (nad 10 zaméstnancii)

Electronic information sharing, All enterprises (10 persons employed or more)
DESI period: 2024 (data from 2023)
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: European Commission, https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/
desi/charts/desi-indicators?

period=desi_2024&indicator=desi_erp&breakdown=ent_all_xfin&unit=pc_ent&country=AT,BE,BG,HR

,CY,CZ,DK,EE,EU,FLFR,DE,EL,HU,IEIT,LV,LT,LUMT,NL,PL,PT,RO,SK,SLES,SE

Z grafu je patrné, ze ve sdileni informaci v podnicich nad 10 zaméstnancli vyrazné

zaostavame za ostatnimi clenskymi staty EU.
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Elektronicky systém spisové sluzby (eSSL)
Spisovou sluzbu jsem pilvodné v této praci nemél v umyslu popisovat, protoZe se Casto

prekryva s drive popsanou elekronickou spravou dokumentd (DMS) nebo ji dopliiuje o specifické

sluzby.

Nicméné spisova sluzba se elDAS tuzce dotyka, protoZe na rozdil od DMS podléha mnoha

zakonlim a vyhlaskam a je povinna pro tzv. "veiejnopravni ptivodce", coZ jsou mimo jiné organizacni

slozky

pravnic

statu, statni prispévkové organizace, vysoké Skoly, zdravotni pojistovny, kraje, obce,
ké osoby ziizené zakonem a dalsi.

Vykonem spisové sluzby se rozumi "zajisténi odborné spravy dokumentt vzniklych z ¢innosti

ptivodce, poptipadé z ¢innosti pravnich predchlidcl. Zahrnuje fadny piijem, evidenci rozdélovani,

obéh, vyrizovani, vyhotovovani, podepisovani, odesilani a ukladani dokumenti a jejich vyrazovani

ve skarta¢nim fizeni, a to v€etné kontroly téchto procesi” [11].

Verejnopravni ptivodci maji povinnost od roku 2027 vykonavat spisovou sluzby atestovanym

elektronickym systémem spisové sluzby.

standar

Atestaci eSSL se rozum{ "posouzeni souladu eSSL s poZadavky zakona, vyhlasky a Narodniho

du pro elektronické systémy spisové sluzby, ktery zverejnény na strankach Ministerstva
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vnitra CR. Soulad s jinymi pravnimi pfedpisy neni v ramci atestace posuzovan" [12].

Vzhledem k tomu, Ze se to tyka jak velkych statnich instituci, tak i nejmensich obci,
da se oc¢ekavat, Ze na trhu bude k dispozici Sirokd nabidka "spisovek", které budou jak variabilni
pro pouziti, tak budou v sobé integrovat komunikaci se statni spravou, datovymi schrankami,
elektronicky podepsanymi dokumenty, prijimat eDoklady nebo akceptovat prichazejici evropskou
digitalni penéZenku.

Pro podniky tak bude snaZzsi vyuZit takové hotové reSeni a adaptovat jej do svych internich

systému nebo na ném vystavét nové.
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2 Prakticka c¢ast - vyuzivani sluzeb zvysujicich davéru v podnikovych
systémech

Narizeni eIDAS si stanovilo nejen cile a priority vii¢i ob¢anlim a statni spravé, ale také
ve sméru k podnikatelské sfére a to ve trech zadkladnich oblastech:
o lepsi uzivatelska zkusenost - zvysit divéru zakazniki a tim i jejich spokojenost,
e zvySeni bezpecnosti a odpovédnosti - v uzké provazanosti se smérnicemi NIS a NIS 2,
e zvySeni efektivity - zvySenim automatizaci procest, zjednodusenim provadénych ukoni a tim

zvySeni vynost ze sluzeb a produkti pri zachovani jejich kvality.

V této ¢asti se budu vénovat nékolika praktickym aplikacim, které jsou spojeny s natizenim

elDAS, a které jsem primo vyuzival jako klient nebo se podilel na jejich vyvoji.

2.1 Prakticka aplikace - realizace zdravotnich prohlidek zaméstnancu
Jde o projekt, kterého jsem se ucastnil jako vyvojar. Na pocatku byl pozadavek HR oddéleni

vétsi firmy na automatické upozorniovani na bliZici se povinné zdravotni prohlidky zaméstnanct
s moznosti rezervovat konkrétni ¢as prohlidky ve zdravotnickém zarizeni, komunikace s timto
zarizenim a prijetim vysledné zdravotni zpravy v elektronické formé k dalsimu vnitropodnikovému
zpracovani. V tomto projektu byly vyuzity podpisové zarizeni Signotec Signature pad umoznujici
uloZeni certifikati. S jejich vyuzitim se ze zdravotniho zarizeni se do spolecnosti odesilaly

elektronicky podepsané PDF dokumenty.

2.1.1 Zadani
Zadani z HR oddéleni znélo na vytvoreni aplikace pro planovani a evidenci zdravotnich

prohlidek pro zaméstnance tak, aby vyhovélo pozadavkiim legislativy, bezpecnosti dat (GDPR)

a snizilo zatiZzeni zaméstnancui HR oddéleni.
Hlavni funkéni poZadavky:

e vytvorit aplikaci, ktera bude hlidat a upozornovat na terminy zdravotnich prohlidek
zameéstnancl v zavislosti na jejich pracovnim zarazeni, naplni prace a dalsich atributi
ovliviiujicich rozsah a periodu zdravotni prohlidky,

e vytvorit uzivatelské rozhrani pro personalni oddéleni s mozZnosti (pre-)rezervace
zdravotnich prohlidek pro vSechny zaméstnance, upozornénimi na bliZici se terminy
pro prohlidky vyplyvajici ze zdkona nebo vyhlaSek, moZnosti prohlizet zdznamy

vysledki prohlidek nebo je mazat po uplynuti zakonné lhiity pro uchovavani,
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vytvorit uzivatelské rozhrani pro nadrizené zameéstnancii v ramci intranetu
s upozornénimi na bliZici se povinné prohlidky podiizenych i jich samotnych,

vytvorit uzivatelské rozhrani pro zaméstnance, ktefi si mohou zdravotni prohlidku
naplanovat v tzv. kioscich - pocitacovych terminalech v arealu spole¢nosti, na kterych
bézel firemni intranet,

vytvorit uZzivatelské rozhrani pro personal zdravotnickych zarizeni, kde je mozZné
vidét kalendar s napldnovanymi prohlidkami, vyvolat si konkrétni predptipravené
formulare pro konkrétni prohlidku s moznosti doplnéni dalSich zaznamgj,

pro zdravotni zafizen{ umoznit v aplikaci zménu pracovni doby, planovani do¢asného
uzaviceni ordinace (dovolené, nemoc), moznost (pre-)rezervovat planované prohlidky
(navazané na notifikace pro personalni oddéleni spolecnosti, které zmény schvaluje),
pro zdravotni zatizeni pripravit podpisovy HW + SW, aby mohly byt do spole¢nosti
odesilany zdravotni zpravy podepsané jak 1ékafem, tak zaméstnancem,

pripravit adaptabilni formulare prohlidek "na miru" tak, aby kaZzdy formular
odpovidal pozadovanému rozsahu zdravotni prohlidky i s definovanymi riziky
pracovni pozice daného zaméstnance,

pro zdravotni zafizeni i personalni oddéleni umoznit tisk vysledk zdravotni
prohlidky pro ptipad, Ze to bude zaméstnanec poZadovat,

zajistit prijimani elektronicky podepsanych dokumentli a hashli téchto dokumentt
a oboji bezpecné ukladat,

zajistit zpristupnéni zdravotnich prohlidek odpovédnym pracovnikim v souladu
s GDPR,

zajistit zobrazeni vysledkl zdravotnich prohlidek ve stejné podobé, jako byla dosud

a nebo jen s minimalnimi (nutnymi) zménami.

2.1.2 Technické reseni
Vyvojové prostiedi: byl zvolen NETTE framework pro svou srozumitelnost, piehlednost a snadné

zaclenéni novych programatort do projektu.

Verzovani projektu: vlastni GitLab pro verzovani kddi a planovani sprintt.

Databaze: MS SQL databaze, pro svou robustnost a podporu transakci.

Datové ulozisté: vlastni datové ulozisté (nejen) pro podepsané PDF dokumenty. Dostupné pouze

interné v ramci spolecnosti.

Hardware pro podepisovani: Signotec Signature pad pripojeny pomoci USB portu ke stolnimu

Certifikaty po podepisovani: certifikaty vydané Prvni certifikacni autoritou, uloZené v podpisovém
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2.1.3 Implementace projektu
Vyvoj probihal agilnim zptsobem, jednotlivé funkcionality byly rozdéleny do sprinti

apribézné se testovaly. Kazdad dokoncena funkcionalita byla predstavena zakaznikovi, ktery mohl
hned reagovat a vznést pozadavky na dodatecné upravy. Komunikace se zakaznikem se ukazala jako

klicova pro akceptaci vysledné aplikace.

2.1.4 Spusténi aplikace a skoleni
Aplikace byla spousténa po etapach. Nejprve byl na testovacich datech proskolen personal

zdravotnickych zafizeni - jak sester, tak doktor@ a doktorek. Skoleni probihalo po kazdém dodani
vétsi funkcionality a trvalo priblizné 14 mésicli. Vlastni vyvoj trval asi 20 mésicti. Vyvoj, testovani
a Skoleni probihalo soucasné.

Spusténi aplikace do ostrého provozu probéhlo az po dokonceni vSech akceptance testi.

2.1.5 Zhodnoceni aplikace pro kontrolu zdravotnich prohlidek
Slo o tuspésnou aplikaci, prestoze se zpocatku potykala s technickymi a personalnimi

problémy. Zvlasté u personalu zdravotnickych zarizeni byly nutné osobni konzultace a trpélivé
vysvétlovani nejen konkrétni aplikace, ale i béZné prace s osobnim pocitaCem, vcetné nastrah
aktualizaci systému Windows.

NejvétSim dosaZenym prinosem bylo odpadnuti papirovych lékatrskych zprav a sniZeni
administrativni zatéZe personalu na personalnim oddéleni.

V tomto projektu se podarilo ispésné vyuzit nastroje vytvorené na zakladé eIDAS smérnice

pro praktické komer¢ni pouziti.

2.2 Prakticka aplikace - vyuzivani elektronickych podpist
Pro ucely testovani jsem si zridil podpisovy certifikat vydany spolecnosti Prvni certifikacni

autorita, a.s. a pokusil se podepsat nékteré dokumenty.

2.2.1 Zadani
Vyzkouset praci s podpisovym certifikdtem a zjistit, jaka je naroc¢nost instalace a zda jsou

nutné technické IT znalosti pro pouZiti podpisového certifikatu.

2.2.2 Technické reSeni
HW: Osobni pocitac s procesorem i5, 16 GB RAM, 512 GB HDD, pripojeny na internet.

SW: Operacni systém Windows 7, Libre Office, Adobe Reader.
Certifikat: kvalifikovany certifikit vydany Prvni certifikacni autoritou, a.s. pro elektronické

podepisovan.
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2.2.3 Implementace
Instalace probéhla dle navodu k certifikdtu a to uloZenim do uloZzisté Windows a dpravou

predvoleb v nastaveni Adobe Reader pienactenim AATL seznamu (Adobe Approved Trust list), coz
je seznam didvéryhodnych certifikati vydanych certifikacnimi autoritami, které produkty Adobe
povazuji za divéryhodné.

Nasledné bylo jesté potireba aktualizovat seznam korenovych certifikatl z databaze EUTL, coz
je divéryhodny verejny seznam Evropské unie aktivnich i starSich divéryhodnych poskytovatelii
sluzeb, ktefi maji akreditaci a poskytuji digitalni certifikaty, peceté, ¢asova razitka pouzivana pro
vytvoreni podpist, které odpovidaji dle eIDAS vlastnoru¢nimu podpisu. Jsou to podpisy, které jsou

automaticky uznavany v preshrani¢nich transakcich.

2.2.4 Spusténi
Byl u¢inén pokus podepsat PDF dokument, avSak s negativnim vysledkem. Byly vyzkouSeny

rizné varianty, jak v programu Adobe Reader, tak Libre Office, ale bez kyZeného vysledku.

U podepsaného dokumentu byla stale zobrazena chybova hlaska: "The selected certificate has
errors: Invalid policy constraint.”

Poté byla kontaktovana zdkaznickd podpora, ktera pti prvnim dotazu odpovédéla navodem,
ktery ovSem skoncil stejnym vysledkem.

Po druhém kontaktu bylo doporufeno smazat konkrétni soubor Adobe Reader a kotenové
certifikaty prenacist v opacném potadi - tedy nejdrive aktualizovat z EUTL databaze a az poté z AATL.

Toto feSeni se jiz ukadzalo jako spravné a od té doby certifikat fungoval spravné.

2.2.5 Zhodnoceni pouzivani podpisového certifikatu
Na zakladé vlastnich zkuSenosti z instalace podpisového certifikdtu mohu konstatovat, Ze jde

o ¢innost, kde jsou potieba alespon zakladni znalosti o zplisobu ukladani souborti v operacnim
systému pocitace a je také potreba znalost zakladnich nastaveni programi.

Zaroven tato zkuSenost ukazuje, Ze je dilezité investovat do vzdélani pracovnikd technické
podpory a kontrolovat a aktualizovat navody pro zakazniky.

Dalsi zkuSenosti bylo zjiSténi, Ze tento elektronicky prostfedek (podpisovy certifikat) neni
nejvhodnéjsi pro bézné osobni pouZiti v komunikaci s institucemi. Tento prostiedek jsem vyuzil
pouze dvakrat a po jeho vyprseni (1 rok) jiz nebyl obnoven (zaplaceno prodlouZzeni).

Jeho ptivodni predpokladané vyuziti jsem pozdéji nahradil jinym identifikacnim prostredkem

a sice MojelD + Datovou schrankou.

Pfes na prvni pohled nevhodnost elektronického podpisu pro bézného obcana, ktery nema
potfebu cCasto podepisovat elektronické dokumenty a nahraditelnost elektronického podpisu vici

statni spravé datovymi schrankami, ma elektronicky podpis své nezastupitelné misto a to predevsim
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v automatizovanych systémech, které vyuzivaji pro svou komunikaci podnikové systémy. Ty Casto
mezi sebou navzajem komunikuji pomoci zprav, které jsou zabezpecené elektronickym podpisem.

Je dobré rovnéz zminit, Ze prichazejici Evropska penézenka digitalni identity ma v sobé
zahrnovat ibezplatny zptisob podepisovani pro neprofesionalni ucely kvalifikovanym podpisem.
Kdyz pomineme, Ze prozatim neni vyjasnén pojem "neprofesionalni ucely", tak z uvedeného vyplyva,
Ze obc¢an bude mit k dispozici elektronicky podpis, ktery bude prokazovat jeho viili a nebude omezen

platnosti, jako to je v soucasnosti u komerc¢né nabizenych kvalifikovanych podpist.

2.3 Prakticka aplikace - Datové schranky
Pro uclely podnikani, komunikaci s ifady a dorucovani pisemnosti jsem si ziidil dvé datové

schranky. Jednu jako soukroma osoba a druhou jako podnikatel.

2.3.1 Zadani
Usnadnit komunikaci s urady, pfedevSim s Finan¢nim dfadem, a mit jistotu, Ze pisemnosti

od Uradd budou doruceny a precteny aniz by bylo nutné cestovat do mista bydliste.

2.3.2 Technické reSeni
HW: libovolny pocita¢ / notebook

SW: Systém Windows s aktualizacemi a webovym prohliZze¢em

Pristup: piistupové udaje do datovych schranek (jméno + heslo)

2.3.3 Implementace
Zalozeni datové schranky probéhlo pomoci kontaktniho mista Czech POINT na méstském tuiadu.

Pro zrizeni byl potfeba obcansky priikaz a vyplnéni zadosti. Po tydnu bylo mozné vyzvednout
pristupové udaje.

7Z4dna specialni implementace neni potfeba.

2.3.4 Spusténi
Pro prihlaSeni do Datové schranky staci aktualizovany webovy prohlize¢ (napi. Google

Chrome, Mozilla Firefox nebo Microsoft Edge), ptihlaSovaci jméno a heslo.

Dal$i moZnosti pfihlaSeni namisto jména a hesla je pomoci elektronické identifikace.

2.3.5 Zhodnoceni pouzivani Datové schranky
Zprovoznéni Datovych schranek byl velky posun a zjednoduSeni komunikace se statni

spravou a urady. Zvlasté v dobé, kdy jsem se castéji stéhoval a nemél stalou adresu bylo obtizné
cestovat do trvalého bydliSté a zde vyzvedavat pisemnosti urené do vlastnich rukou. MoZnost
pomoci Datovych schranek online vypliiovat formulare a podani pro trady v kombinaci se vzristajici

nespolehlivost sluzeb Ceské posty byly hlavnimi diivody piechodu na komunikaci s Gfady pomoci
42



Datovych schranek.

Tato sluzba se osvédcila a je pravidelné vyuzivana.
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3 Zhodnoceni pfinosu a rizik nafizeni eIDAS v podnikovych systémech

Mozna si malo uvédomujeme, Ze jsme béhem dvou generaci presli ze spole¢nosti "analogové”,
ktera se spoléhala na osvédCeny a léty provéreny osobni kontakt s orazitkovanymi papiry
na spole¢nost "digitaln{", kde ¢ast svého profesniho i osobniho Zivota Zijeme ve virtudlnim svété

digitalnich technologii. Tyto dva svéty se ¢im dal tim vice prolinaji, omezuji a dopliiuji.

3.1 elDAS 2 z pohledu pfinosu pro podnikova reseni
Nékteré prinosy byly predstaveny v teoretické Casti i v praktickych ukazkach uziti sluzeb,

které pomohla na trh uvést implementace narizeni eIDAS. VétSina, ne-li vSechny sluzby vytvarejici
divéru dle eIDAS / eIDAS 2, jsou aplikovatelné nejen vici statni spravé, ale i v ramci fungovani
podniku. Podniky profituji z toho, Ze nemusi vymyslet vlastni feSeni. Mohou vyuZivat standardy
a sluzby, které se implementuji ve statni spravé, jsou bezpe¢né a pfijimané jak v ramci Ceské

republiky, tak v pfeshrani¢ni komunikaci.
Hlavni pfinosy:

e sniZeni administrativni zatéze zaméstnanct, hlavné v personalnim oddéleni,

e ziskani nastroje pro vzdélavani pracovniki a zvysenti jejich spokojenosti,

e zvySeni digitalni gramotnosti zaméstnancd,

¢ snadnéjsi nastavovani podnikovych cild, jejich dosahovani a kontrolu dosazené tirovné,
e zjednoduSeni komunikace s ufady, obchodnimi partnery i koncovymi zakazniky,

e zvySeni efektivity a uspor lidskych a jinych zdrojt,

e zvySeni diivéryhodnosti sluzeb.

Jednim z velkych prinosti eIDAS a navazujicich sluzeb vytvarejicich divéru je zvySovani
digitalni gramotnosti, coz je uz nyni dilezity aspekt jak profesniho, tak soukromého zivota
zaméstnancu.

V ramci EU na tom neni Ceska republika $patné, o ¢emz svéd¢i i pocet obyvatel, ktefi maji
v porovnani s ostatnimi zemémi EU nadprimérné digitadlni znalosti ve vétSim zastoupeni, nez

je prumér zemi EU:
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Graf 2: Nadpriimérné digitalni dovednosti (obyvatelé 16-74 let)

Above basic digital skills, All Individuals (aged 16-74)
DESI period: 2024 (data from 2023)
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Zdroj: European Commission, https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/
desi/charts/desi-indicators?
period=desi_2024&indicator=desi_dsk_ab&breakdown=ind_total&unit=pc_ind&country=AT,BE,BG,H
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Jak je vidét na grafu ¢.2, je na trhu prace pro ceské firmy (a urady) dostatek pracovniki

s nadpriimérnymi digitdlnimi znalostmi.

3.2 elDAS 2 z pohledu rizik v podnikovych rfeSenich

Rizika pro podnikové systémy bych rozdélil do ti{ oblasti:

e Hardwarova rizika.
e Softwarova rizika.

e Lidska rizika.

3.2.1 Hardwarova rizika
Mezi tato rizika patii chyby v IT infrastrukture vniti'ni sit€ podniku a jejitho napojeni na vnéjsi

svét - internet. Je potireba dodrzovat zasady, jako je provoz vnitropodnikovych aplikaci na fyzicky
oddélenych serverech od aplikaci urcenych pro vnéjsi uzivatele nebo pouzivani hardwarovych
komponent spolehlivych dodavateli (zranitelnost firmware téchto zatrizeni). Fyzicka zranitelnost
zarizeni by méla byt chranéna proti neopravnénému pristupu. Vyrazena zatizeni je nutné bezpecné

zlikvidovat, protoZe mohou obsahovat citliva data.
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3.2.2 Softwarova rizika

vvvvv

vivs

Mezi nejcastéjsi rizika patii

e Zastaraly a neaktualizovany software - neaktualizovany software a firmware zafizeni
je nachylny na chyby a vice zranitelny. Jde o velké bezpecnostni riziko.

¢ Platnost podpisovych certifikati (obvykle 1 rok) - sluzba, ktera se spoléhd na platny
certifikat bude nedostupnd, jakmile vyprsi stavajici podpisovy certifikat. To je nebezpecné
zejména u automatizovanych systémt, kde je vyména datovych zprav ve stovkach nebo
tisicich zprav za den. Presto, Ze se vétSina sluZeb automatizuje, vydavani a instalace
podpisového certifikatu je zatim doménou IT oddéleni a tedy zavisi na lidech, ktefi
certifikaty spravuji a instaluji.

e Chybéjici monitoring sité - monitoring sité€ je nepretrzité sledovani a vyhodnocovani stavu
a zatiZeni sité. Je dulezity pro prevenci. Jeho absence muze znamenat kolaps z divodi
pretiZeni zdroji nebo nezaznamenani potencialné nebezpecnych procest.

o Nedostate¢né zalohovani dat - data jsou zakladem fungovani veskerych technologii. Jejich
pravidelné zalohovani a obcasné testy obnovy dat z téchto zaloh by mély byt samoziejmosti.
Simulace vypadku serveru, kde bézi databaze nebo aplikace mize ukazat na mezery
v zalohovani a obnové dat.

e Nedostatecna dokumentace aplikaci - spoléhani se na klicové pracovniky je velkym
rizikem v pripadé, kdy z podniku tito lidé odejdou nebo jsou nenadale indisponovani.
Nositelem informaci jak systém ma fungovat a jak skute¢né funguje by méla byt

dokumentace a nikoliv lidé.

3.2.3 Lidska rizika
Oblibené uslovi nejen korporatnich spole¢nosti: "Nase spolecnost, to jsou nasi lidé" je zcela

na misté. I pres maximalni hardwarové a softwarové zabezpeceni, pokud lidé nejsou dostatecné
vzdélavani, Skoleni a motivovani pro kvalitni praci, tak zavedeni elektronickych sluzeb bude
zdlouhavé, nakladné nebo zcela nemozné. Jak je jiz zminéno vyse, v kapitole 3.2.2 Softwarova rizika,
digitalizace s sebou prinasi i lidskou ucast na procesech nezbytnych pro fungovani digitalnich
technologii.

Ptfechod od analogové spole¢nosti k digitalni, kde diive jsme se spoléhali na osobni kontakt
a nékteré véci byly "ocividné", tedy mame v sobé zazité urcité stereotypy, které nejsou aplikovatelné
v digitdlnim svété. Diky vzdalenym pristuplim nebo videokonferencemi se ztraceji informace, které
vyuzivame pri osobnim kontaktu a byvaji ukazatelem spolehlivosti protistrany.

Nedostate¢na znalost zaméstnancti, obchodnich partnert ¢i zdkaznikli miZe vést k riziku,

Ze pri elektronické komunikaci nebudeme schopni zjistit skute¢nou identitu, omezeni nebo
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i schopnosti druhé komunikujici strany.

e Odosobnény pristup - pri priliSném vyuzivani vzdalené elektronické komunikace hrozi
riziko, Ze se lidé, se kterymi spolupracujeme/komunikujeme stanou pouhymi ¢isly nebo
symboly. Nejsou to ti lidé, ktefi maji sva specifika zaloZena na redlném zakladé, ale stanou
se jakousi idealizovanou predstavou, kterou si vytvoiime na zakladé obdrzenych informaci
a vlastni zkusSenosti, ktera vSak muze byt znacné vzdalena od reality. MlZe tak snadno dojit
k vzajemnému nepochopeni a konfliktlim, protoZe v elektronické komunikaci stale jeSté chybi
fec téla, mimiky a gest.

¢ Bili koné - termin bily kin se pouZiva pro osoby, které védomé nebo nevédomé pomahaji
zloCinclim legalizovat vynosy z trestné Cinnosti. Tak, jako se bili koné vyskytuji u investic
nebo bankovnich uctd a jejich pocty ¢im dale tim vice rostou, tak se jisté vyskytnou i pii
ziskavani elektronickych identit osob neznalych technologii nebo divéfivych osob. Pokud
by se do podniku pftiSel o praci databazového specialisty uchazet slepy clovék, pracovnika
osobniho oddéleni napadne, Ze to neni bézné a prinejmensim by dikladnéji proveéril, zda
disponuje schopnostmi a technikou, aby tuto praci zvladl. V elektronickém prostiedi nam
vSak podobné aspekty mohou uniknout z divodu absence osobniho kontaktu a za timto
clovéekem se miuZe skryvat potencionalni Utocnik, ktery pouze zneuzil néci elektronickou
identitu pro ziskani pristupd k firemnim udajim.

¢ Farmy bilych koni - troufam si tvrdit, Ze brzy vzniknou i Farmy bilych koni - podobné, jako
existuji tzv. "trolli farmy". Tedy vzniknou organizované skupiny, které budou vytvaret
a riznymi zplsoby vyuzivat / zneuZzivat vétSi mnozstvi ziskanych elektronickych identit. Boj
s takovymi skupinami nebude jednoduchy, zvlasté pokud se nepodaii do sluzeb
kyberbezpecnosti ziskat kvalifikované odborniky.

e Neuplné nebo nepravdivé informace - zavadéni digitalni identity a s tim spojené
elektronické potvrzovani atributli nemusi mit dostatecnou vypovidaci hodnotu. Napriklad
potvrzeni, Ze osoba je starsi 18 let jeSté nemusi znamenat, Ze jde o osobu svépravnou. Neni
jisté, jak se budou staveét sluzby digitalni identity ke zménam, které uZzivatel (ob¢an) nebude
chtit sam o sobé zménit, kdyz vezmeme v Uvahu, Ze atributy elektronické identity maji byt
dostupna i offline a jejich spravcem je pravé uzivatel. DalSim problematickym atributem
se mize ukazat pohlavi, kdy jsou snahy o nové kategorie. Navic néktefi jedinci si nejsou jisti,
kam spadaji a subjektivni pocity jsou v tomto sméru nadiazeny fyziologickym (objektivnim)
znaklm.

e Nevyuziti potencialu zaméstnanci - podniky a vibec spole¢nost je historicky spjata
s osobnim pristupem, ktery zcela nevymizi, ale jisté se zméni.

e Odchod Klicovych zaméstnanct - souvisi se softwarovymi riziky, kdy zaméstnanci jsou
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nositeli duilezitych informaci. Je proto potieba mit vSechny dtleZité procesy v podniku

popsany a zdokumentovany.

Z dtvodi zvysujiciho se podilu externich zaméstnanct a prace z domova jsem presvédceny,
Ze by si podniky i urady mély ponechat moznost "predvolat” zaméstnance (obcana) k osobnimu
jedndni, at' jiz formou porady, meetingu nebo néjakého tkonu vyZadujicitho osobni Ucast a to bez
moZnosti zastupovani.

V oblasti vzdélavani zaméstnanci jsem se zatim nesetkal ani s jedinym skutecné funkénim
motivujicim systémem vzdélavani podpofenym mzdoveé ¢i jingymi jinymi benefity. A to ani v menSich
ani ve velkych spolecnostech. Spolec¢nosti a podniky nabizeji Sirokou Skalu skoleni a kurzg, ale chybi

jim Sirsf koncepce spojend s podnikovymi plany, vizemi a hodnocenim.
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4 Zaver

Zavérem této prace je zjiSténi, Ze podniky sice ¢ekd mnoho prace a zmén, ale jsou bud na
zmény souvisejici se zavadénim elDAS/eIDAS 2 jiz pripraveny, nebo by ty zmeény nemély byt
omezujici pro chod podniku.

Dlivodem pro tato tvrzeni je jednak velké mnozstvi praktickych sluzeb vytvarejicich divéru,
které jsou jiz nyni dostupné jak pro obcany, tak pro podnikatele a jednak s tim souvisejici zvySovani
digitalni gramotnosti obyvatel, kde je Ceska republika mezi pednimi staty EU.

Podniky na jednu stranu povinné zavadeéji certifikované procesy, na druhou stranu z téchto
povinnych narizeni samy profituji, protoZe se mohou spolehnout na to, Ze stejné procesy a standardy
zavadéji i jejich obchodni partneri, dodavatelé, zdkaznici nebo urady. Oteviraji se tak nové moznosti
bezpetné komunikace, které maji univerzalni pouziti jak pro komunikaci s vnéjsSim svétem, tak pro
vnitropodnikovou komunikaci. A nejde jen o komunikaci, ale také o celou spravu informaci
a dokumentti dilezitych pro chod spolecnosti.

Kritickymi oblastmi, do kterych budou muset podniky vice investovat jsou:

e zabezpecCeni
o lidské zdroje a jejich neustalé vzdélavani
e sledovani legislativy a vyhovéni jejim pozadavkim

e vétsi sdileni internich informaci
Zavérecna kapitola 3.2.3 Lidska rizika se mi béhem psani rozrostla a jen tak potvrzuje fakt,

vvvvvv

investice do jejich neustalého vzdélavani a podpora jejich motivace pro vzdélavani.
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