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CTSolutions s.r.o. - Penetracné testy pre kryptoplatobnu branu KvaPay

Prevedenie penetracnych testov kryptomenovej platobnej brany , KvaPay“ pre

spolocnost CTSolutions s.r.0. V ramci skupiny Unicorn zabezpecovala penetracné

testy spolocnost axelum.

Success story

Predmetom penetracného testu bola kryptomenova platobna brana
“KvaPay", ktora je urcena pre obchodnikov ako jedna z platobnych metdd.
Dalsia funkcionalita poskytuje vklad/vyber krypto alebo fiat. Obsahuje tiez
API, ktoré je mozné pouzit na pripojenie k POS terminalom tretich stran
alebo bankomatom Kvakomat. Sluzba naraba s citlivymi Gdajmi a jej
zneuzitie m6ze mat vazne pravne alebo finanéné doésledky.

Test bol zamerany najmd na odhalenie zranitelnosti popisanych v
dokumente OWASP Web Security Testing Guide, ale aj inych $pecifickych
zranitelnosti, ktoré by potencialne umoznili Gtocnikovi priamo ohrozit
celkovu bezpecnost aplikacie.

Cielom penetracnych testov bolo overit bezpecnost kryptomenovej
platobnej brany KvaPay spolu s REST API, ktoré pouZzivaju frontendy.

Penetracné testy vykonaval manualne tim skisenych penetracnych testerov
- etickych hackerov. Vyuzili sme kombinaciu komercne dostupnych a open-
source nastrojov spolu s nasimi vlastnymi nastrojmi na pokrytie Sirokého
spektra zranitelhosti.

Vystupom naSich testov bola zavereCna sprava popisujica najdené
zranitelnosti, ich potencidlny dopad a konkrétne odporucania, ako ich
zmiernit.

Penetracné testy boli vykonavané v obdobi od 6. - 16. maja 2024.

Vyjadrenie zastupcu CTSolutions

S.r.o.

"Spoluprdca so spolocnostou
axelum pri vykonani penetracnych
testov na kryptoplatobnej brdne

KvaPay prebiehala velmi dobre. Testy
vykondval tim skisenych odbornikov a
vystupy testov boli pre nds velmi
prinosné.”

V Bratislave, 24.9.2024

Lubos Horcik
konatel spolocnosti, CTSolutions s.r.o.

CT Solutions s.r.0. sa zameriava na poskytovanie IT sluZieb, ako je poradenstvo v oblasti
technoldgii, vyvoj softvéru a podnikatel'ské rieSenia. Obzvlast v tejto dobe je nutnostou
mat IT partnera v krypto oblasti, ktory pomo6ze splnit stanovené ciele, dosiahnut
pozadovanu efektivitu a Setrit zdroje na kazdom mieste, kde je to mozné. Spolocnost sa

zaoberd vyvojom systému automatického obchodovania na krypto burzach, vyvojom
systémov na obchodovanie krypto aktiv, blockchain programovanim, instalaciou a

administraciou serverov a konfigurdciou blockchain penazeniek a taktiez inStalaciou a

administraciou tazobnych zariadeni.
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