TECHNOLOGIE
CLOUD

Cloud je prilezitost pro byznys,
Y v

ne pro IT hracicky

Do cloudu pijdou vsichni, ktefi v ném jesté nejsou — nékdo dfive, nékdo pozdéji. Nékteré

banky preferuji privatni cloud, nékteré bézi plné ve verejném cloudu, vétsina voli hybridni.
Cloud se nezacina pouiivat proto, Ze to ClO doporucil Gartner (i kdyzZ to taky), ale prosté

proto, Ze to dava smysl. Pro¢, tomu se bude vénovat tento clanek.

hlediska regulatort jiZ neni cloud

tabu. V této oblasti existuje cela

fada predpist - vyhlasky i doporu-

eni CNB, EBA, obecné normy typu

GDPR, zdkon o ISVS a dal$i normy.

Nékteri poskytovatelé verejnych
cloudi jsou bankdm napomocni pfipravenou
dokumentaci pro doloZeni souladu s norma-
mi. Hlavné v8ak jiz v Ceské republice usp&iné
proslo kontrolou CNB nékolik bankovnich in-
stituci (ptiklad Monety je zmirtiovan v Bankov-
nictvi 02/2020).

Jaké jsou hlavni diivody
presunu do cloudu?

Akcelerace inovaci - cloud urychluje spusténi
prvni verze nového produktu, zkracuje time-
-to-market. Tym zodpovédny za produktovy
vyvoj se miZe soustfedit na byznys proce-
sy, neni zdrZovan zdsadnimi technologicky-
mi problémy. Neceka se na nakup a instalaci
nové infrastruktury. Lze vyuZzit fadu existu-
jicich platformnich sluzeb. Cloud také umoz-
nuje ,,startupovy“ pristup — inovace se spus-
ti s MVP, podle vysledki se dale rozviji, nebo
zastavi bez obav ze zahozenych vysokych in-
vestic.

Skalovatelnost a souvisejici cenova efek-
tivita - vyuzité (a placené) infrastrukturni
prosttedky lze v cloudu dynamicky skédlovat. V
pripadeé velkého naporu ve $picce se prostied-
ky pridaji. V noci, o vikendu, nebo kdyZ nasta-
ne situace, kdy se byznys omezi, jako naptiklad
kvuli koronaviru, stdhne se cloud na minimum
nebo Uplné vypne a servery nebéZi ,,naprazd-

Z hlediska reguldtorii

jiz neni cloud tabu. V této
oblasti existuje celd *ada
predpisu — vyhlasky

i doporuéeni CNB, EBA,
obecné normy typu GDPR,
zdkon o ISVS a dalsi
normy.

no“ Spolec¢nost tedy neutrici zbyte¢né penize.
To se u modernich dobfe napsanych systémi
déje zcela automatizované (autoscaling).

SniZeni a zména struktury naklada -
v tradi¢nim modelu banky na zacatku inves-
tovaly jasné, prehledné, ale vysoké naklady.
V cloudu investuji provozni naklady, jejichz
presna vySe neni doptedu zcela jasna (ale 1ze je
modelovat a docela dobie odhadnout). S clou-
dem lze vyrazné uSetfit - pokud nedélate véci
postaru. P¥i porovnavani naklada jsou ¢asto
opomijeny vyznamné uspory v internim infra-
strukturnim tymu, naklady na zajisténi redun-
dance a zalohovani, néklady na licence pro-
duktd poskytovateltt SW a smlouvy na support
HW komponent od externich firem. Pfitom
zasadni Gspory, které cloud pfinasi, jsou pra-
vé v téchto oblastech.

Posileni bezpecénosti - o vétsi ¢i mensi bez-
pecnosti dat v cloudu se daji vést dlouhé akade-
mické diskuse. Faktem je, Ze vSichni seriézni

cloud providefi maji fadu bezpec¢nostnich cer-
tifikaci. Dostat se na podobnou troven zabez-
peceni je velice drahé a pro nespecializované
firmy i obtiZné proveditelné. Zajimavou zkuSe-
nosti bank (nejen) v CR, které se uz do cloudu
pustily, je, Ze v ramci piesunu do cloudu doslo
kvy¢isténi stolu — narovnani procesi, zavedeni
Sifrovani i tam, kde predtim nebylo, a podobné.
A vétsi poradek vede k vétsi bezpecnosti.

MensSi zavislost na IT specialistech — vban-
kach byly byznys ttvary tradi¢né zavislé na IT,
Casto slysely ,,to nejde” nebo ,,nemame na to
prostor®. V cloudu je spousta véci automatizo-
vanych bez zasahu IT provozu. Cloud ptirozené
podporuje a dopliiuje agilni organizaci zavede-
nou v poslednich letech v fadé bank.

Co musi banka zvladnout,
aby mohla do cloudu?

Zcela zasadnim predpokladem presunu do
cloudu je zména celkové architektury infor-
macnich systémd. Pfesun pavodni aplikace do
cloudu zpisobem lift & shift vede obvykle ke
zvySenym nakladim s malymi nebo Zadnymi
benefity.

Detailni rozbor principti pro tvorbu apli-
kaci vhodnych pro cloud ptesahuje rozsah to-
hoto ¢lanku, zminim tedy jen nékolik podstat-
nych.

Vyuziti mikroservisni architektury, které

umoziuje $kalovani a optimalizace pro vir-

tualizaci zaloZenou na kontejnerech.

Aplikace, ktera ma byt efektivni v cloudu,

musi byt v cloudu také navrhovana a vyvije-

na, a to tplné od zac¢atku.
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Velky diraz je kladen na automatizaci celé
vyrobni linky, v€etné automatizovaného
bezodstavkového nasazovani novych ver-
zi a automatizované ptipravy prostiedi bez
nutnosti lidského zasahu (Infrastructure as
aCode).

DodrZeni multicloud pfistupu umoZiiuje
nezavislost na riznych poskytovatelich bez
nutnosti nakladnych tGprav.

Unicorn ma na tvorbu cloud-ready aplikaci
jasny nazor. Vice nez 10 let zkuSenosti s vyro-
bou cloudovych aplikaci s responzivnim front-
-endem jsme agregovali do pojmu The Archi-
tecture. Zahrnuje kompletni vyrobnilinku pro
software, pracovni postupy, navody pro navrh,
vyrobu, provoz a servis softwarovych reSeni,
referen¢ni architekturu, hotové komponenty
a nastroje s kompletni dokumentaci, ptiklady
a rozsahlou bazi znalosti podporovanou od-
bornymi fory a tymy vyskolenych specialisti.

Diky takovému pristupu je mozné dodavat
informaéni systémy agilné, efektivné a s mi-
nimalnimi riziky diky standardizaci, pouZivat
jednotnou architekturu, opakované vyuzivat
produkty a komponenty, sjednocovat pracov-
ni postupy a pouzivané nastroje napric ruz-
nymi tymy a snadno zapojovat, neboli integ-
rovat, takto vytvorené softwarové aplikace do
existujiciho prostiedi klientd.

Co miiZe dat banka do cloudu?

V kostce se da fict, Ze pti dodrZeni vySe uvede-
nych principti témér cokoli.
Vhodnymi adepty jsou zejména:
Systémy vyuzivané klienty, jako je interne-
tové a mobilni bankovnictvi, on-line ptj¢ky
apodobné. U téchto systémi se nejvice pro-
jevi vyhody $kalovani.
CRM a obecné analytické systémy, kde lze
naplno vyuzit mnoho platformnich sluzeb
z oblasti big data, umélé inteligence a ma-
chine learningu.
Vyuzitim cloudu je flexibilni vytvareni do-
¢asnych prostiedi pro vyvoj a testovani no-
vych verzi informaénich systémi.

Naopak jako méné vyhodné se jevi v polat-
ku investovat do migrace back-end systému
vyuzivanych malym mnoZstvim pracovniki
v oblastech, jako je treasury, collections, asset
management a podobné.

Jak se migruje do cloudu

Migraci do cloudu neni vhodné resit jako big
bang, daleko lepsi je jeho postupné zavedeni.
Cloud by mél byt minimalné velmi seri6zné
zvazovan v pripadé vzniku nového informac-
niho systému. U existujicich systém je potie-
ba provést analyzu aplika¢niho portfolia, zo-
hlednit miru integrace jednotlivych aplikaci,
datovou integritu a provozni kontinuitu. Na
zakladé této analyzy jsou stanoveny vhodné
systémy pro migraci a jeji zptisob — prosty pte-
sun do cloudu, iprava a optimalizace aplikace,

nebo vyména za zcela novy produkt. Nasled-
né je pfipraven migracni plan a migruje se po
vlnach od neprodukénich k produkénim pro-
stredim.

Zaveér

Cloudové sluzby jsou akcelerdtorem digitalni
transformace a pfi spravném vyuziti prinasi
vyznamné aspory.

Pokud banka nedisponuje tymem odborni-
ka se zkuSenosti s navrhem, vyvojem a provo-
zem informac¢nich systémt v cloudu, je vhod-
né se spojit s partnerem, ktery tyto zkuSenosti
ma. Pri vybéru doporucujeme zvazit zejména:

znalost bankovnich produktdi a procest

obecné a znalost specifik prosttedi kon-
krétni finan¢ni instituce;

znalost cloudovych technologii a rozdila

mezi jednotlivymi dodavateli, znalost do-

stupnych platformnich sluzeb;

schopnost pomoci s cenovou optimalizaci

nakladu;

zkuSenosti s pripravou multicloud strate-

gie, analyzy aplika¢niho portfolia, migrac-

nich pland, exit strategie atd.;

zkuSenosti s nastavenim softwarové vyrob-

ni linky, schopnost dodat hotové kompo-

nenty a nastroje v¢etné dokumentace;
pripravenost vytvorit spole¢ny tym a predat
know-how internim zaméstnanctim;
praktické zkuSenosti a reference z jiz reali-
zovanych projektl u zdkaznikd.
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Plsobi v Unicornu od roku 2001,
poslednich 11 let jako Feditel produkéniho
streamu. Je zodpovédny za aktivity
Unicornu u klientt ve financnim segmentu,
telekomunikacich, retailu a verejné spravé.
Podili se na realizaci klicovych projektd.
Dlouhodobé se vénuje rozvoji produkti

a sluzeb Unicornu v bankovnictvi

a pojistovnictvi, v poslednich letech

také oblastem DevOps, Infrastruktura,

IT bezpecnost a Cloud. Vystudoval
bankovnictvi, finance a zahranicni obchod
na Vysoké skole ekonomické.
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