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DORA je nařízení EU o digitální provozní odolnosti finančních institucí, které vstoupilo v
platnost 16. ledna 2023. Cílem DORA je zavést jednotné požadavky na bezpečnost sítí a
informačních systémů podniků a organizací působících ve finančním sektoru napříč EU. Vytváří
regulační rámec pro digitální provozní odolnost, na jehož základě všechny finanční instituce
musí zajistit, že jsou schopny přestát všechny druhy narušení a hrozeb souvisejících s
informačními a komunikačními technologiemi, reagovat na ně a zotavit se z nich. 

Raiffeisenbank jakožto významná finanční instituce potřebovala nejprve analyzovat, zda plně
pokrývá požadavky DORA a následně, v případě nesouladu s požadavky, připravit
implementační plán s cílem dosažení souladu.

Success story

Unicorn realizoval pro Raiffeisenbank rozdílovou analýzu, která spočívala v detailním
ověření oblastí a požadavků vyplývajících z DORA. Pro zjištěné nesoulady připravil
implementační plán obsahující konkrétní opatření pro dosažení souladu.

V rámci projektu jsme se zaměřili na následující oblasti:

Ověření souladu s Nařízením o digitální provozní odolnosti včetně RTS a ITS – dodali
jsme rozdílovou analýzu shrnující možné dopady DORA na současné aktivity banky
s vyhodnocením jejich závažnosti, identifikovali jsme hlavní systémové nedostatky
s ohledem na požadavky stanovené DORA, doporučili jsme oblasti pro hlubší analýzu
v souvislosti s implementací DORA a možná nápravná opatření k odstranění nedostatků
zjištěných v průběhu rozdílové analýzy.

Realizace Workshopu, který poskytl zaměstnancům porozumění požadavkům DORA a
vybavil je znalostmi a dovednostmi potřebnými k implementaci zásad, postupů a
technologických řešení potřebných k dosažení souladu.

Vytvoření implementačního plánu požadavků DORA.

Díky těmto aktivitám a následným výstupům z projektu má Raiffeisenbank přehled o
připravenosti na DORA s identifikací potenciálně problematických oblastí vyžadujících
hlubší analýzu. Došlo ke sjednocení znalostí klíčových zaměstnanců v oblasti informačních
a komunikačních technologií s akcentem na DORA. V neposlední řadě nyní Raiffeisenbank
disponuje plánem implementace požadavků DORA s odhadem časové náročnosti a
doporučení priorit v rámci celé implementace. 

Vyjádření
zástupce Raiffeisenbank a.s. 

Spolupráce se společností Unicorn na
projektu DORA byla pro naši banku
přínosná. Při implementaci nařízení
DORA jsme ocenili jejich odbornou
znalost a profesionální přístup.
Rozdílová analýza nám ukázala, kde se
nacházíme a jaké kroky musíme
podniknout. Pomohly nám dobře
připravené odborné workshopy, které
našim spolupracovníkům poskytly
teoretické znalosti a praktické
dovednosti potřebné k naplnění
požadavků DORA. Ocenili jsme dobře
připravený implementační plán.

Díky spolupráci se společností Unicorn
jsme nyní lépe připraveni čelit
budoucím regulačním výzvám.

V Praze dne 20.6.2024

 

Obešlová Gabriela, Raiffeisenbank
a.s. 

Chief Security Officer

Raiffeisenbank je členem rakouské skupiny Raiffeisenbank Group, která nabízí v České republice
také své produkty a služby v oblasti stavebního spoření (Raiffeisen stavební spořitelna),
pojišťovnictví (pojišťovna UNIQA) a leasingu (Raiffeisen-Leasing, Raiffeisen-Leasing Real
Estate). Vzhledem k aktivům v celkové výši 300 miliard Kč se jedná o 5. největší banku na trhu. 
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