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AKCENTA CZ a.s. - Penetracni testy

Spolecnost Akcenta se specializuje na sménu mén, zahranicni platby a zajisStovaci obchody pro
klienty z fad firem a instituci. Vzhledem k tomu, Ze tyto operace mohou mit zasadni dopad na
klienty, je ochrana téchto informaci a zajisténi bezpec€nosti vSech transakci naprosto kliCova. Je

akcenta

nezbytné zajistit, aby veskeré procesy probihaly v souladu s nejvy$simi bezpecnostnimi
standardy, ¢imz se chrani nejen samotni klienti, ale i celkova integrita a divéryhodnost
spolecnosti.

Tym axelum pro spolecnost Akcenta realizoval penetracni testy robustnich webovych aplikaci

CashAudit a CRM.

Success story

Penetracni testy se zaméFily na aplikace CashAudit a CRM s cilem identifikovat a odhalit
zranitelnosti, které mohou byt zneuzitelné, pfi¢emz zvlastni pozornost byla vénovana tém,
které jsou kritické a mohou byt aktivné vyuzity Gtocniky k naruseni bezpecnosti systému a
ohroZzeni citlivych dat.

PFistup k penetra¢nim testim byl postaven na metodice OWASP Web Security Testing Guide
verze 4.2 (WSTG), coz je osvédceny ramec pro bezpecnostni testovani webovych aplikaci.
Tento ramec byl dale rozsifen o vlastni testovaci scénare, které byly pfizplisobeny
aktualnim trendim a novym typlm Utokd, jez se v oblasti kybernetické bezpeénosti
objevuji.

Zranitelnosti identifikované automatizovanymi nastroji byly dale manualné provéreny za
Ucelem vylouceni tzv. false positives. Testovani probihalo nejen pomoci nastrojl a skriptd,
ale také prostrednictvim simulace realnych krok( Utocnika.

Na zavér testovani byla vypracovana podrobna zavére¢na zprava, kterd shrnovala vSechny
nalezené klicové zranitelnosti. Zprava obsahovala podrobny popis kazdé zranitelnosti, jeji
mozné dopady na bezpecnost a navrhy na efektivni mitigaci téchto rizik, ¢imz poskytla
spolecnosti konkrétni doporuceni pro zlepSeni bezpecnosti jejich aplikaci a ochrany
citlivych dat.

Penetracni testy byly realizovany penetracnimi testery, ktefi jsou certifikovanymi odborniky
v oblasti informacni bezpecnosti a podileji se v rdmci projektl nejen na penetracnich
testech, ale také na security assessmentech ¢i Red Team operacich.

akcenta

Vyjadreni

zastupce AKCENTA CZ a.s.

Spole¢nost AKCENTA CZ a.s. klade
velky dliraz na bezpecnost svych
systémU a ochranu citlivych dat
klientd. Soucasti bezpe€nostnich
procestl jsou pravidelné penetracni
testy nasich aplikaci, abychom
identifikovali pfipadné zranitelnosti a
zajistili maximalni Groven
zabezpeceni.

Spoluprace s odborniky na
kybernetickou bezpec¢nost ze
spoleénosti AXELUM nam poskytla
cenné poznatky o stavu nasich
systém( a umoznila nam pfijmout
preventivni opatfeni pro jesté vyssi
ochranu nasich klientl. Vysledky
testl potvrdily nasi dlouhodobou
strategii zamérenou na bezpecnost a
spolehlivost poskytovanych sluzeb.
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CISO

AKCENTA CZ je prednim poskytovatelem platebnich sluzeb ve stfedni Evropé. Béhem vice nez 25
let si vybudovala pevnou pozici na finan¢nim trhu. Diky zkusenostem mohou firmy a podnikatelé
vyuzit nejlepsi feSeni pro Terminové obchody, Zahranicni platebni styk, Devizové obchody,
Informacni servis a zpravy z trhu a Sit obchodnich zastupc.
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