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AKCENTA CZ a.s. - Penetrační testy

Společnost Akcenta se specializuje na směnu měn, zahraniční platby a zajišťovací obchody pro
klienty z řad firem a institucí. Vzhledem k tomu, že tyto operace mohou mít zásadní dopad na
klienty, je ochrana těchto informací a zajištění bezpečnosti všech transakcí naprosto klíčová. Je
nezbytné zajistit, aby veškeré procesy probíhaly v souladu s nejvyššími bezpečnostními
standardy, čímž se chrání nejen samotní klienti, ale i celková integrita a důvěryhodnost
společnosti.

Tým axelum pro společnost Akcenta realizoval penetrační testy robustních webových aplikací
CashAudit a CRM.

Success story

Penetrační testy se zaměřily na aplikace CashAudit a CRM s cílem identifikovat a odhalit
zranitelnosti, které mohou být zneužitelné, přičemž zvláštní pozornost byla věnována těm,
které jsou kritické a mohou být aktivně využity útočníky k narušení bezpečnosti systému a
ohrožení citlivých dat.

Přístup k penetračním testům byl postaven na metodice OWASP Web Security Testing Guide
verze 4.2 (WSTG), což je osvědčený rámec pro bezpečnostní testování webových aplikací.
Tento rámec byl dále rozšířen o vlastní testovací scénáře, které byly přizpůsobeny
aktuálním trendům a novým typům útoků, jež se v oblasti kybernetické bezpečnosti
objevují.

Zranitelnosti identifikované automatizovanými nástroji byly dále manuálně prověřeny za
účelem vyloučení tzv. false positives. Testování probíhalo nejen pomocí nástrojů a skriptů,
ale také prostřednictvím simulace reálných kroků útočníka.

Na závěr testování byla vypracována podrobná závěrečná zpráva, která shrnovala všechny
nalezené klíčové zranitelnosti. Zpráva obsahovala podrobný popis každé zranitelnosti, její
možné dopady na bezpečnost a návrhy na efektivní mitigaci těchto rizik, čímž poskytla
společnosti konkrétní doporučení pro zlepšení bezpečnosti jejích aplikací a ochrany
citlivých dat.

Penetrační testy byly realizovány penetračními testery, kteří jsou certifikovanými odborníky
v oblasti informační bezpečnosti a podílejí se v rámci projektů nejen na penetračních
testech, ale také na security assessmentech či Red Team operacích. 

Vyjádření
zástupce AKCENTA CZ a.s.

Společnost AKCENTA CZ a.s. klade
velký důraz na bezpečnost svých
systémů a ochranu citlivých dat
klientů. Součástí bezpečnostních
procesů jsou pravidelné penetrační
testy našich aplikací, abychom
identifikovali případné zranitelnosti a
zajistili maximální úroveň
zabezpečení.
Spolupráce s odborníky na
kybernetickou bezpečnost ze
společnosti AXELUM nám poskytla
cenné poznatky o stavu našich
systémů a umožnila nám přijmout
preventivní opatření pro ještě vyšší
ochranu našich klientů. Výsledky
testů potvrdily naši dlouhodobou
strategii zaměřenou na bezpečnost a
spolehlivost poskytovaných služeb.

V Praze dne 26.2.2025

Petr Solanič, AKCENTA CZ a.s.​
CISO

AKCENTA CZ je předním poskytovatelem platebních služeb ve střední Evropě. Během více než 25
let si vybudovala pevnou pozici na finančním trhu. Díky zkušenostem mohou firmy a podnikatelé
využít nejlepší řešení pro Termínové obchody,  Zahraniční platební styk, Devizové obchody,
Informační servis a zprávy z trhu a Síť obchodních zástupců.
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